Dray]"ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

1. Konfiguracja serwera VPN
1.1. Wigczenie obstugi IPSec
1.2. Ustawienie czasu
1.3. Lokalny certyfikat (zadanie certyfikatu z serwera CA)
1.4. Certyfikat zaufanego CA
1.5. Identyfikator IPSec
1.6. Profil Host-LAN

2. Konfiguracja klienta VPN
2.1. Zastosowanie certyfikatu z serwera CA do PC

2.2. Konfiguracja DrayTek Smart VPN Client

3. Zainicjowanie potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

=
SO

Klient VPN
adres: staly
Serwer VPN
adres: staty lub
Zmienny
LAr IF:

192165.0.1 124

Serwer CA

Windows 2003 %

Gtowne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: IPSec (tryb gtéwny)
e szyfrowanie: 3DES
e integralnos¢: SHA1
e autentykacja: certyfikaty X.509
e Adres IP Serwera VPN: statyczny. W przyktadzie 99.99.99.10
e Adres IP Klienta VPN : statyczny. W przyktadzie 99.99.99.11
e Adres IP Serwera CA 99.99.99.100

Uwagi

Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzystaé opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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1. Konfiguracja serwera VPN

1.1. Wiaczenie obstugi IPSec

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN i sprawdz (lub zaznacz Wiacz obstuge IPSec) czy
jest wiaczona obstuga protokotu IPSec.
VPN i Dostep Zdalny=> Protokoty VPN

Protokoly VPN
Wtgcz obstuge PPTP

Wigcz obstuge IPSec I

H|E|IE

Wigcz obstuge L2TP

1.2. Ustawienie czasu

Ustaw aktualny czas na Vigorze, gdyz bedzie on niezbedny do poprawnej pracy z certyfikatami X.509.

System == Czas i data

Informacje o czasie

Aktualny stan zegara 2008 Apr1Tue11:5:0

Ustawienia czasu
) Pobierz z komputera

® Uzyj serwera czasu

Protokot NTP (RFC-1305) v

Adres IP serwera pool.ntp.org

Strefa czasowa (GMT) Greenwich Mean Time : Dublin b
Uwzgledniaj 1h przesuniecie

czasu (zimowy/letni)

Okres uaktualniania 30 min v

1.3. Lokalny certyfikat (zadanie certyfikatu z serwera CA)

Krok 1: Przejdz do zaktadki Certyfikaty>>Lokalny certyfikat. Nastepnie kliknij przycisk GENERUJ.

Certyfikaty => Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa Podmiot Stan Modyfikuj
[ cenerus || [ mPorTUS | [ ODSWIEZ |

Lokalny certyfikat X.509

Krok 2: Wpisz odpowiednie dane w polach Alternatywna nazwa podmiotu i Nazwa podmiotu. W przyktadzie
uzyto wartosci pokazanych na nastepnym rysunku. Po wprowadzeniu danych kliknij przycisk Generuj.
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Dray]'ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

Certyfikaty == Lokalny certyfikat

Generuj prosbe o certyfikat
Alternatywna nazwa podmiotu
Typ

MNazwa domeny

Nazwa podmiotu
Kraj (C)
Stan (5T)
Lokalizacja (L)
Organizacja (0)
Jednostka organizacyjna (OU)
Podmiot (CN)

Email (E)

Typ klucza

Rozmiar klucza

|Nazwa domeny

|bnnet

[ ]
| |
| |
| |
|
|
|

Idraytek I
|vigor |

Krok 3: Wygenerowany tekst bedzie potrzebny w kroku 7.

Certyfikaty == Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa

Stan Modyfikuj

Lokalny JOU=draytek/CN=vigor Requesting

GENERUJ | [ IMPORTUJ | [ ODSWIEZ |
Prosba o certyfikat X509
————— BEGIN CERTIFICATE REQUEST----—— 2

MIIBRTCETWIBADAIMRAWDGYDVQQLEwdkemESdGVrMQAwDAYDVQDEWV2aldve] CB

fzOMIjgwE/4x

nzANBgkghkiGow0BAQEFALOE] QAwgYKCgYEAGOgZLXHIA VgPeh32EeFxd SWbo U0
KOWwM=ZVErA8I5+ IeFWIbDunMCynl/ ®4vayHVt 4/ cPTzZJPCO+69xUKL+T/ n4MzCE
¥ChqueDGSQE95PVE0GhIVDETwr+DP/ByPYnPYB4K41G1LUAG+] FRabzgoccIEXnGE
DIOsumfrfke8UoHsCAWEARaAKMCIGCSgGS I3 DQEJD]EVHMBMWE QY DVRORBAOWCIIG
YnipbmVOMAOGCSqGSIb3DQEBBQUAR4GEAFLXPE0hme3uE7 8K/ gdnbade/ JzmDuRC
F8DjnaEbue63]3M0ehOE60ZuT ZCgGF0ituxoClgchKjuQvil/2hUR2bxY64hhs 9K
a0BOAF/BxFpFO8FnbhaiAGKpvBivIOvVErEpiTP2AK1IXILCEghQXTEXNZhipgZTFRT

2|

Krok 4. Potacz sie z serwerem CA (w przyktadzie http://99.99.99.100/certsrv ). W przyktadzie wykorzystano
Windows Server 2003 RC2 jako serwer CA. Po zalogowaniu wybierz Zadanie certyfikatu.

Ustugi certyfikatéw Microsoft — brinet

Zapraszamy

Strona gtowna

Uzyj tej witryny sieci Web, aby zazadac certyfikatu dla te] przegladarki sieci Web, klienta e-mail lub innego programu. Uzywajac certyfikatu
mozesz potwierdzac swoja tozsamosc w komunikacji z innymi osobami przez siec¢ Web, podpisywac i szyfrowac wiadomosci oraz, w
zaleznosci od typu Zadanego certyfikatu, wykonywac inne zadania zabezpieczen.

Mozesz takie uzyc tej witryny sieci Web, aby paobrac certyfikat urzedu certyfikacji, fancuch certyfikatow, liste odwotan certyfikataw lub wyswietlic

stan wykonywanego Zadania.

Aby uzyskac wiece] informaciji o ustugach certyfikatow, zobacz dokumentacje ustug certyfikatdw.

bierz zadanie:
Zadanie ceryfikatu
Pokaz stan oczekujacego Zadania certyfikatu

Pobierz certyfikat urzedu certyfikacji, tancuch certyfikatow lub liste CRL
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Dray]'ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

Krok 5: Wybierz zaawansowane zadanie certyfikatu.
Ustugi certyfikatdw Microsoft — brinet

Strona gtéwna
Zadaj certyfikatu

Wybierz typ certyfikatu:
Certyfikat urytkownika

Mozesz tez przes#ac’!zaawaﬂsowane Zadanie cer‘t\fﬁkatuj

Krok 6: Wybierz druga opcje - Przeslij zadanie certyfikatu, uzywajac ...

Ustugi certyfikatéw Microsoft — brinet

Strona gtowna
Zaawansowane zadanie certyfikatu

Zasady tego urzedu certyfikacji decyduja o typach certyfikatdw, jakich mozesz zadac. Kliknij jedna_z ponizszych opcji:
Utwérz i przeslij Zadanie do tego urzedu certyfikacji.

Przeslij 7adanie certyfikatu, uzywajac pliku CMC lub PKCS #10 szyfrowanego algorytimem base-54 lub przeslij zadanie odnowienia
uzywajac pliku PKCS #7 szyfrowanego algorytmem base-64.

Zazadaj certyfikatu dla karty inteligentnej w imieniu innego uzytkownika, korzystajac ze stacji rejestrowania cerfyfikatow kart inteligentnych.
Uwaga: aby przesta¢ zadanie w imieniu innego uzytkownika. musisz mie¢ certyfikat agenta rejestrowania.

Krok 7. Wklej tekst wygenerowany w kroku 3. Wybierz opcje Router (zadanie offline) jako Szablon certyfiaktu.
Nastepnie kliknij przycisk Przeslij>.

Krok 8:

Uslugi certyfikatow Microsoft — brinet

Strona giowna
Przeslij zadanie certyfikatu lub odnowienie Zadania

Aby przesta¢ zapisane Zadanie do urzedu certyfikacji, w polu Zapisane zadanie wkle] Zadanie certyfikatu CMC lub PKCS #10 szyfrowane
algorytmem base-64 lub Zadanie odnowienia PKCS #7 wygenerowane przez zrodio zewnetrzne (takie jak serwer sieci Web).

Zapi zadanie:

DI0sumfirfk8UoHsCAWERRARKMCIGCSgGSID3DOES A
zqdame certyfikatu YndpbmVOMAOGCSqGSIb3DQERBQUARYGEAFLYXPTOh B
szyfrowanego algorytmem Base-64] FEDinaEbue&3]3M0en0EE0ZuTZCgGF0ituroCige
(CMC lub aCBOAF/BxFpFO8FnbhaiAGKpyBivIOVrE8piTP2Ak
PKCS #10 lub fzOMIjqui/4r 3
PRCS#Ty END CERTIFICATE REQUEST————- ~

X | >

Przeglada] w poszukiwaniu pliku do wstawienia.

Szablon certyfikatu:

I Router (Zadanie offline) VI

Atrybuty dodatkowe:

Atrybuty:

I Przeslij = I

Pobierz certyfikat szyfrowany algorytmem Base-64
Ustugi certyfikatdw Microsoft — brinet

Strona giéwna
Certyfikat zostal wystawiony

Zadany certyfikat zostat wystawiony.

O Szyfrowany algorytmem DER lub |® Szyfrowany algorytmem Base-64|

Pobierz certyfikat

Pobierz fancuch certyfikatdw
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Krok 9: Zaimportuj lokalny certyfikat do Vigora - wybierz Sciezke do certyfikatu i kliknij przycisk Importuj.
Certyfikaty == Lokalny certyfikat

Import lokalnego certyfikatu X.509
Wyhbierz certyfikat lokalny.
I|C:\Documents and Seﬂings\vigor\' Przegladaj. . I
Kliknij Importuj aby pobrac lokalny certyfikat.
|[ Importuj " l Anuluj ]

Krok 10: Pomysina préba importu certyfikatu.
Certyfikaty == Lokalny certyfikat

Import certyfikatu X.509

Gratulacje!
Certyfikat lokalny zostat zaimportowany pomysinie.

Kliknij aby przejrzec certyfikat.

Aby zobaczy¢ certyfikat kliknij przycisk Pokaz.
Certyfikaty => Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa Podmiot Stan Modyfikuj
Lokalny fOU=draytek/CN=vigor oK
do erne plore B
£ | http:)f192.168. 1. 1 /docfLaCfyi. htm hd
A
Informacja o certyfikacie
Nazwa : Lokalny
Wydawca : /DC=pl/DC=brinet/CN=brinet 1
Podmiot : JOU=draytek/CN=vigor
Alter_natywna nazwa ONS:brinet
podmiotu :
Wazny od : Apr 1 12:18:45 2008 GMT
wazny do : Apr 1 12:18:45 2010 GMT e
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Dray]'ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

1.4. Certyfikat zaufanego CA

Krok 1: Potacz sie z serwerem CA (w przyktadzie http://99.99.99.100/certsrv ). Po zalogowaniu wybierz Pobierz
certyfikat urzedu certyfikacji, tancuch certyfikatow lub liste CRL.

Ustugi certyfikatéw Microsoft — brinet Strona gidwna

Zapraszamy

Uzyj tej witryny sieci Web, aby zazadac certyfikatu dia tej przegladarki sieci Web, klienta e-mail lub innego programu. Uzywajac certyfikatu
mozes? potwierdzac swoja toZsamosc w komunikacii 7 innymi osobami przez siec¢ Web, podpisywac i szyfrowac wiadomosci oraz, w
zaleznosci od typu Zadanego certyfikatu, wykonywac inne zadania zabezpieczen.

Mozesz takze uzyc tej witryny sieci Web, aby pobrac certyfikat urzedu certyfikacji, fancuch certyfikatow, liste odwolan certyfikatdw lub wyswietlic
stan wykonywanego zadania

Aby uzyskac wiece] informacji o ustugach certyfikatow, zobacz dokumentacje ustug certyfikatow.

Wybierz zadanie:

Zadanie certyfikatu
PokaZ stan oczekujacego Zadania certyfikatu

|P0bierz ce@lkat urzédu certyfikacii, tancuch certvfikatow lub liste CRL |

Krok 2: Wybierz odpowiedni certyfikat urzedu certyfikacji (w przyktadzie brinet) oraz Base 64 jako Metode
kodowania. Nastepnie wybierz opcje Pobierz certyfikat urzedu certyfikacji i zapisz na dysku.

Ustugi certyfikatow Microsoft — brinet Strona giéwna

Pobierz certyfikat urzedu certyfikacji, tancuch certyfikatow lub liste CRL

Do ufania certyfikatom wystawionym przez ten urzad certyfikacji, zainstaluj jego tancuch certyfikatow.

Aby pobrac ceryfikat urzedu certyfikacji, fancuch certyfikatow lub liste CRL, wybierz certyfikat | metode kodowania.
Certyfikat urzedu certyfikacji:

Metoda kodowania:

ODER
Pobierz certyfikat urzedu certyfikaciji
Paobierz fancuch certyfikatow urzedu certyfikacj
Pabierz najnowsza_podstawowa liste CRL
Pobierz najnowsza_ré#nicowa liste CRL

Krok 3: Przejdz do zaktadki Certyfikaty>>Certyfikat zaufanego CA. Nastepnie kliknij przycisk IMPORTUJ.

Certyfikaty == Certyfikat zaufanego CA

Toizsamosci zaufanych CA (certyfikaty X.509)

Nazwa Podmiot Stan Modyfikuj

|[ IMPORTU.) ]|[ ODSWEZ |

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



Dray]"ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

Krok 4: Wskaz Sciezke z certyfikatem zaufanego CA. Nastepnie kliknij przycisk Importuj.
Certyfikaty == Certyfikat CA

Importuj certyfikat urzedu certyfikacji (CA)

Wzbierz certyfikat zaufaineqo CA.

|[C:\Documents and Settingsivigori Przeqlada_j.._]l
.KIiknij Importuj aby importowac certyfikat do routera.
I[ Importuj ]I [ Anuluj ]

Krok 11: Pomyslna préba importu certyfikatu.
Certyfikaty »> Tozsamosc urzedu certyfikacji CA

Import certyfikatu CA

Gratulacje!
Certyfikat CA zostat pomyslnie zatadowany do routera.

Kliknij aby zobaczy¢ certyfikat.
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1.5. Identyfikator IPSec

Przejdz do zaktadki VPN i Dostep Zdalny>>Identyfikatory IPSec. Stwoérz odpowiedni profil (w przyktadzie
uzyto profilu nr 1). W przykfadzie uzyto wartosci pokazanych na nastepnym rysunku.

VPN i Dostep Zdalny=> Identyfikatory IPSec

Numer Profilu : 1

Nazwa profilu host
Wigcz

(O Akceptuj dowolny certyfikat

O Akceptuj tylko certyfikaty wystawione dla:

Typ Adres IP A
I@Akceptuj tylko certyfikaty wystawi dla podmiotu spefniajgcego ponizsze kryteria:l
w3 (©)

Stan (ST)

Lokalizacja (L)
Organizacja (0)
Jednostka organizacyjna (OU)

Podmiot (CN)

E-Mail (E)

1.6. Profil Host-LAN

Przejdz do zakitadki VPN i Dostep Zdalny>>Polaczenia Host-LAN. Stwdérz odpowiednie konto do obstugi tunelu
(w przykfadzie uzyto konta nr 1) i wpisz odpowiednie dane.

Konfiguracja zgodna z zatozeniami przyktadu:
e zaznacz Wiacz konto
e ustaw czas nieaktywnosci 0, gdy potaczenie ma by¢ aktywne caty czas. Domysinie jest tam wartos¢ 300
oznaczajaca roztaczenie tunelu przez Vigor po 5 minutach.
e jako akceptowany protokét zaznacz Tunel IPSec
e zaznacz Okresl wezet zdalny i wpisz odpowiedni adres. W przyktadzie uzyto 99.99.99.11.
e zaznacz Podpis cyfrowy (cert. X.509) i wybierz stworzony wczesniej profil identyfikatora.
e zaznacz odpowiedni Poziom zabezpieczen IPSec. W przyktadzie uzyto metody 3DES.

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wigcz konto Uzytkownik l:l
Czas nieaktywnosci ’D—| sek Hasto l:l
Akceptowane protokoty Tryb uwierzytelniania IKE
[ ppTP [ Klucz IKE
I
[J L2TP z polisg IPSec Podpis cyfrowy (cert. X.509)
Okresl wezet zdalny host v
Adres IP klienta zdalnego
Pazif}m zabezpieczen IP Sec
_ [ Sredni (AH)
lub 1D I: Wysoki (ESP)
O pes AES
Lokalny ID l:l (opcja)

8/18
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2. Konfiguracja klienta VPN (DrayTek Smart VPN Client)
2.1 Zastosowanie certyfikatu z serwera CA do PC

Krok 1: Potacz sie z serwerem CA (w przyktadzie http://99.99.99.100/certsrv ). Po zalogowaniu wybierz Zadanie
certyfikatu.

Ustugi certyfikatdw Microsoft — brinet Strona giéwna

Zapraszamy

Uzyj te] witryny sieci Web, aby zazgdac ceryfikatu dla tej przegladarki sieci Web, klienta e-mail lub innego programu. Uzywajac certyfikatu
mozesz potwierdzac swoja tozsamosc w komunikacji z innymi osobami przez siec Web, podpisywac i szyfrowac wiadomosci oraz, w
zaleZznosci od typu Zadanego certyfikatu, wykonywac inne zadania zabezpieczen.

Mozesz takze uzyc te] witryny sieci Web, aby pobra¢ certyfikat urzedu certyfikacji, tancuch certyfikatow, liste odwotan certyfikatow lub wyswietli¢
stan wykonywanego Zadania.

Aby uzyskac wiecej informacji o ustugach certyfikatow, zobacz dokumentacje ustug certyfikatow

bierz zadanie:

Zadanie cerfyfikatu

Poka? stan oczekujaceqo zadania certyfikatu

Paobierz certyfikat urzedu certyfikacji, fancuch certyfikatdw lub liste CRL

Krok 2: Wybierz zaawansowane zadanie certyfikatu.

Ustugi certyfikatow Microsoft — brinet Strona gtowna
Zadaj certyfikatu
Wybierz typ certyfikatu:

Certyfikat uzytkownika

Mozesz tez przestac aawansowane zadanie cerfyfikatu |

Krok 3: Wybierz Utwérz i przeslij zadanie do tego urzedu certyfikacji.

Ustugi certyfikatéw Microsoft — brinet Strona giowna

Zaawansowane Zadanie certyfikatu

Zasady tego urzedu certyfikacji decyduja o typach certyfikatow, jakich mozesz zadac. Kliknij jedna z ponizszych opcji:
Utworz i przeslij zadanie do tego urzedu certyfikacii.

Przeslij 7adanie certyfikatu, uzywajac pliku CMC lub PKCS #10 szyfrowanego algorytmem base-654 lub przeslij zadanie odnowienia
uzywajac pliku PKCS #7 szyfrowanego algorvtmem base-64.

Zazadaj certyfikatu dia karty infeligentne] w imieniu innego uzytkownika. korzystajac ze stacji rejestrowania certvfikatow kart inteligentnych.
Uwaga: aby przestac zadanie w imieniu innego uzytkownika, musisz miec certyfikat agenta rejestrowania.
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Krok 4: Wybierz opcje Router (zadanie offline) jako Szablon certyfiaktu. Wypetnij odpowiednie informacje
identyfikujace dla szablonu w trybie offline. W opcjach kluczy wybierz Tworzenie nowego zestawu kluczy,
Rozmiar klucza 1024 oraz Zachowaj certyfikat w magazynie certyfikatow komputera lokalnego. W
przyktadzie uzyto wartosci pokazanych na nastepnym rysunku.

Ustugi certyfikatdw Microsoft — brinet

Zaawansowane zadanie certyfikatu

Szablon certyfikatu:

I Router (zadanie offine) v ||

Informacje identyfikujace dla szablonu trybu offline:

Mazwa: [teleworker | |
E-mail: | |

Firma:
Dziat:

Miasto:

Wojewddztwo: |
Kraj/region: |PL I

Opcje klucza:

(& Tworzenie nowego zestawu kluczyl (O Uzyj istniejacego zestawu kluczy
Dostawca ustug kryptograficznych: | Microsoft RSA SChannel Cryptographic Provider Vl

Uzycie klucza:  © VWymiana

i . Min: 284 - e A0ma o o rmama
Raozmiar klucza: 1024 Make 16284 {typowe rozmiary kluczy: 512 1024 2048 4096 2192 16284 )

@ Automatyczna nazwa kontenera kluczy (O Mazwa kontenera kluczy ckreslona przez uzytkownika

Oznacz klucze jako eksportowalne

|l Zachowaj certyﬁ-kat w magazynie certyfikatow komputera lokalnego |
Zachowuje cerfyfikat w magazyme komputera lokalnego
zamiast w magazymnie cerfyfikatow uzytkownika. Nie
instaluje cerfyfikafu gfownego wizedu certyfikkatow. Musisz
by¢ administratorem, aby wygenerowad klucz lub uZywac go w magazynie
lokalnego komputera.

Krok 5: Zainstaluj wystawiony certyfikat.

Ustugi certyfikatow Microsoff — brinet

Strona giowna

Certyfikat zostal wystawiony

Zadany certyfikat zostat wystawiony.

(=] Zainstaluj ten certyfikat |

Krok 6: PomysIna préba zainstalowania certyfikatu na PC.

Ustugi certyfikatéw Microsoft — brinet

Strona gtéwna

Zainstalowano certyfikat

MNowy certyfikat zostat zainstalowany pomysinie.
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Krok 7: Z Menu start wybierz Uruchom. Nastepnie wpisz mmc i kliknij przycisk OK.

Uruchamianie

_@ \Wpisz nazwe progranu, Falderu, dokumentu lub zasobu

internetowedgn, a zoskanie on obwarty przez system Windows,

Otwiirz: | frirnc| w |

[ a4 ] [ Anuluj ] [Erzegla_daj...]

Krok 8: Otworzy sie Konsolal. Wybierz Plik->Dodaj/Usuin przystawke, nastepnie kliknij przycisk Dodaj. W
oknie Dodawanie przystawki autonomicznej wybierz Certyfikaty, nastepnie kliknij przycisk Dodaj.

‘im Konsolal

Flik.  &kcja Okno
7 |_ DodajfUsuii przystawke

‘in Katalog g m] FRozszerzenia|

Uzyj tej strony do dodania lub usuniecia przystawki autonomiczne] z konzoli.

Praystawki dodane do: |29 Katalog ghéwny konsol v

Dodawanie przystawki autonomicznej

‘Widok_ Ulubione Pomoc

3 Katalog gt

Dostepne praystawki autonamiczne:

Przystawk.a Dostawca o
':@ MET Framework 1.1 Configuration Microsoft Corporation
aty Micrazaft Corporation

5\*— Defragmentator dyzk dw Microsoft Corp, Executive ..

ﬁ Dzienniki wydajnogc | alerty Micraszaft Corporation =
[CIFalder Microsoft Corporation
g Faldery udostepnione Micraszaft Corporation
gﬁl Formant Activel Microsoft Corporation
@ K.onfiguracia i analiza zabezpieczen Micrazaft Corporation
tacze do adresu w sieci web Microsoft Corporation

Menedzer urzgdzer Micrazaft Corporation v

Opiz

Przystawka certyfikatdw zezwala na przegladanie zawartodei magazyndis
certylikatow dla uzptkownika, ushug lub kamputera.

Krok 9: Wybierz Konto komputera. Nastepnie kliknij przycisk Dalej>.
Przystawka certyfikatow

Ta praystawka bedzie zawsze zarzadzad certyfikatami dla:
() Moje konto uzptkownika
) Konto ustugi

[——

< Wateoz I Dalej » I Al
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Krok 10: Wybierz Komputer lokalny. Nastepnie kliknij przycisk Zakoncz.

X

Wybieranie komputera

“wobierz komputer, kbdrp ma bec zarzgdzany przez te prapstawke.

Ta preystawka bedzie zawsze zarzgdzad:

() Inrw komputer: | | Frzegladai...

[[] Zezwalsj na zrmiang wybranego komputera pray urucharmianiu 2 wiersza palecenia. Ma ta
zastogowanie tylko po uprzednim zapisaniu konsoli

[ < Wistecz I Zakohcz II[ Anuluj ]

Krok 11: Zainstalowany certyfikat znajduje sie w Certyfikaty(komputer lokalny)>>0Osobisty>>Certyfikaty

Konsola Katalog gtowny konsolilCertyfikaty (Komputer lokalny)\Osobisty\Certyfikat) L
l%] Flik  &kcja  Widok  Ulubione  Okno  Pomoc = ﬂ
. m 4 XEB @
I[D Katalog ghéwny konsoli | Wystawiony dla Whystawiony przez | Data wiygasniecia | Zamie
=1 Certyfikaty (Komputer lokalny) Eltelewarker brinet 2010-04-01 Unier
=[] ©sobisty .
{9 Certyfikaty Certyfikat
+-[_] Zaufane giéwne urzedy certyfiks —— —
+-[_1] Zaufarie przedsichiorstwa | Dgdine | Szceegity |5C'32ka certyfikacii|
+-[_1] Posrednie urzedy certyfikacji
+-[1 Zaufani wydawcy Pakaz: |<W52Y5CY> ~
+-[_1] Certyfikaty niszaufane
4[] Ghiwine urzedy cerbyfikacj innyct Fole Warkosd A
+-[_1] Zaufane asaby Elwersia v
+- (1 Tnne msoby _ _ [Elnumer serviny 61 d dd 43 00 00 00 00 00 10
+] % Zgdanie zarejestrowania cerbywfik Enlgorytm podpisu shalRSA L4
* G EWystawca brinet, brinet, pl
[Fweazry od 1 kwistria 2008 14:41:39
[Fweazry do 1 kwistria 2010 14141:39
Flklucz publiczry RS54 (1024 Bits) B
CH = teleworker
C=PL
< @ >
Magazyn Osobisty zawiera 1 certyfikat,
Edytuj whasciwosc,.. ] [ Kopiuj do pliku. .. ]
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Krok 12: Przejdz do Certyfikaty(komputer lokalny)>>Posrednie urzedy certyfikacji>>Certyfikaty i
Kopiuj odpowiedni certyfikat CA (w przykfadzie wykorzystywano certyfikat brinet).

‘i Konsolal - [Katalog gléwny konsoli\Certyfikaty (Komputer lokalny)\Posrednie urzedy certyfikacjisCertyfils... |T||‘E|F§|

B Flik  Akcja

&

Widok  Ulubione

Okno

Pormoc

B@E e XFR @

L1 Katalog gréwny konsoli
= @ Certyfikaty (Komputer lokalny)

][] ] - [

( -

[_] Osohisty
(20 CertyFikaty
(2 Zaufane ghéwne urzedy certyfike
[Z Zaufanie przedsiebiorstwa
[Z11 Posrednie urzedy certyfikaci
[ Lista odwotania certyfikatdw
23 Certyfikaty
(2 ZauFani wydawcy
(2 Certyfikaty niezaufane
[Z shewne urzedy certyfikacii inmyect
[_ Zaufane osoby
(2 Inne asaby
(21 Zadanie zarejestrowaria certyFik

i

| iystawiony dla

| Whestawiony przez

Daka wygasniecia

Zamie

- Otwirz
Elclobalsign Ro

Eate CyberTr,
EMicrosoft win
EMicrosoft win
Ems s6C authe
Root Agency
SecureNet A
E Thawte Premi
E Thawte Serve
Eut - DaTACorp SGC

‘Whasciwosci

Pomac

Wszystkie zadania ¥

'v'eriSign Class 1 CA Individual Sub. ..
VeriSign Class 2 CA - Individual 5u...
www.verisign.com,l’CPS Incorp.by ...

ot SGC Authority

ok SGC Authority
rosoft Rook Authority
rosoft Rook Authority
ok SGC Authority

ok Agency

ok SGC Autharity

ok SGC Autharity

ot SGC Authoriby
Root SGC Autharity

Class 1 Public Primary Certification A...
Class 2 Public Primary Certification A...
Class 3 Public Primary Certification A...

2014-01-28
2006-02-273
2002-12-31
2002-12-31
2010-01-01
2040-01-01
2009-10-16
2004-07-16
2004-07-16
2019-06-24
2008-05-13
2004-01-07
2004-01-085

1.3.6
1.3.6
Podpi:
Podpi:
Liwigr
<Wsz
1.3.6
1.3.6
1.3.6
1.3.6
<Wsz
<5z
2,164

Kopiuje bie2ace zaznaczenie,

Krok 13: Przejdz do Certyfikaty(komputer lokalny)>>Zaufane gtowne urzedy certyfikacji>>Certyfikaty i
Wklej odpowiedni certyfikat CA (w przyktadzie wykorzystywano certyfikat brinet).

‘i Konsolal - [Katalog ghwny konsoli\Certyfikaty (Komputer lokalny)\Zaufane gléwne urzedy certyfikacji\Ce... |Z”E|Pg|
— =] x|

) Pk Akcja  Widok  Ulubione  Okna
e+ Bm e @

Pornoc

|_1 Katalog ghéwny konsoli
= Certyfikaty (Komputer lokalny)

Ea R R R

<

[C Osobisty
(2 Certyfikaty
(211 Zaufane otéwne urzedy certyfike
Cerby
[Z Zaufanie przed
[Z Posrednie urze
[ Lista odwol
[ Cerbyfikaky

widok
Mowe okno z kego miejsca

(00 Zaufani wydsw  Nowy widok bloku zadari,,,  [ricad0s CGN

(2 Certyfikaty nie ficados Notariales

(21 stéwine urzedsy poraciones de Derech...
([ Zaufane osoby  Odswie2 A G2

[ Inne asaby Eksportuj lists. . esterreichische Gese...
(2 Zadanie zareje al-01

3 src Pamoc o1

Wiystawiony dla

‘\Wyskawiony przez

Daka wygasniecia | ZelM

[Elaaa Certificate Services
Eapa.Ecom Roat CA
Elac ratz puIE

iszystkie zadania 3

[E)a-cERT ADYANCED

-

P.-Trust—nQuaI—DS
Ela-Trust-qual-ot
Ea-Trust-qual-o1
Ea-Trust-qual-oz

Elautaridad Certificadora de la Asari...
[E autoridad Certificadora del Colegi...
[E autoridad Certificadora Raiz de la ..

<

nale de Certification ...
nale de Certification ...
e Root Certification ...
e Root Certification ...

a8 Certificate Services

AEAECOM Roaok CA

AC RALZ DNIE

A-CERT ADYAMCED

Agence Mationale de Certification El...
Agence Mationale de Certification El...

America Online Root Certification Au...
America Online Root Certification &u...

AMCERT Certificados CaM
AMCERT Certificados Motariales

AMCERT Carporaciones de Derecho ...

Application €4 G2

Arge Daten Oesterreichische Gesells. ..

A-Trust-nQual-01
A-Trust-nCQual-01
A-Trust-nQual-03
A-Trust-Qual-01
A-Trust-Qual-01
A-Trust-Qual-02

Autoridad Certificadora de la Asodia,..

Autoridad Certificadora del Colegio ...

Autoridad Certificadora Raiz de la Se...

2029-01-01
Z009-07-09
2036-02-09
2011-10-23
2037-05-12
2037-05-12
2037-11-19
Z037-09-29
Z0z24-02-11
20z24-02-11
2024-02-11
2016-03-31
2009-02-12
2004-12-12
Z014-12-01
Z015-05-15
Z003-02-07
Z014-12-01
2014-12-03
2009-06-28
2009-06-29
2023-05-09

L
Ee
L
Sy
Ll
Lh
Lh
Lh
Ll
L
Lh
Ly
Lh
Lh
Lh
Ll
L
Lh
Ly
EBe
Ee
Ly o

¥

‘whleja w biezgce zaznaczenie.
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2.2 Konfiguracja DrayTek Smart VPN Client

Kliknij przycisk Wstaw

2» DrayTek Smart VPN Client [E=REEE

Krok 0. Wiacz/aktywuj IPSec MAT-Traversal i LZTP

Konfiguruj

Krok 1. Potacz z Internetem
[ v] Potacz

Krok 2. Polgcz z serwerem VPN

[ v] Pofacz
Wistaw Usun Ustawienia
Status: Brak polaczenia PFTF ISP & VPN &

Wypetnij dane dotyczace adresu serwera i typu VPN:
e w polu Nazwa profilu wpisz dowolng nazwe dla potaczeni np. To Vigor.
e w polu Adres IP Serwera/Nazwa Hosta wpisz adres IP routera (w przykfadzie 99.99.99.10), do ktérego

zestawiasz tunel VPN, albo jego nazwe (w przyktadzie serwer.abc.xyz).
e w polu Typ potaczenia VPN wybierz Tunel IPSec.
¢ kliknij OK, aby kontynuowac¢

Potacz z serwerem VPN lﬂ

Mazwa profilu : To Vigor

Autopolgczenie po rozlgczeniu,
3
30 sekund

|:| Autostart po uruchomieniu systemu.

&dres IP serwera VPN /Mazwa hosta (np. 123.45.67.89 lub
draytek.com)

99.99.99.10

Uzytkownik :
Hasto :
Wiacz mOTP{mobile One Time Password)
Ustawienia mCTP
Typ pofaczenia VPN

") PFTP @ L7P
(@ Tunel IPSec () LZTP over IPSec

() Tunel 55L VPM

Uzyj domyslnej bramy w sied zdalnej Wiecej

=

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



Dray]'ek VPN Host-LAN IPSec X.509 z wykorzystaniem DrayTek Smart VPN Client

Wypetnij dane dotyczace zabezpieczen IPSec:

e w polu Méj adres IP wybierz odpowiedni adres IP swojego komputera. W przykfadzie 99.99.99.11.

e w polu Typ potaczenia IPSec wybierz Standardowy tunel IPSec oraz wpisz adresacje zdalnej podsieci. W
przyktadzie Zdalna podsie¢: 192.168.0.0, Maska podsieci zdalnej: 255.255.255.0.

e w polu Metoda zabezpieczen wybierz protokot realizujacy szyfrowanie i uwierzytelnianie. W przyktadzie
wybrano Wysokie(ESP) oraz 3DES with SHA1.

e w polu Metoda uwierzytelniania wybierz Certyfikat. W przykfadzie uzyto certyfikatu ‘brinet’.

e  Kkliknij przycisk OK, aby zapisa¢ zmiany.

Zasady zabezpieczen IPSec lﬂ

Wiasny IP : |59.99.99.11 - |
Typ polaczenia IPSec

I-@- Standardowy tunell

Zdalna podsiet : 192 188 . 0 . 0

Maska zdalnej podsiedi : 255 .255 .2%5 . O

() Wirtualny TP
Lo OGS 1 R R L |

2og . 255 <233 . 0

Metoda wymiany kKuczy trybu glownego

(71 DH Grupa 1 (@) DH Grupa 2
Poziom zabezpieczen
(7 Sredni{aH) @ Wysoki(ESF)

MD5 I 3DES z SHA1 bt I

Metoda uwierzytelniania
() Klucz PSE :

@ Certyfikat:
DC=pl, DC=brinet, CH=brinet Przegladaj...

[ wiacz PING dla podtrzymania

0.0.0.0

-
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3. Zainicjowanie potaczenia

Wybierz odpowiedni profil a nastepnie kliknij przycisk Aktywuj.

2> DrayTek Smart VPN Client =R

Krok 0. Wigczfaktywuj IPSec NAT-Traversal i LZTP

Konfiguruj

Krok 1. Polgcz z Internetem
[ v] Pofacz

Krok 2. Polgcz z serwerem VPN

l'l'o Vigor - ] Aktywuj

Status: Brak polaczenia IPSec [ Tunel ISP i@ VPN i@

Zaakceptuj zmiany w Zaporze systemu Windows m.in. wtaczenie zapory, dodanie reguty zabezpieczen potaczen.

Zmiana obecnego profilu firewall lé]

.-"'_"‘-.I Draytek Smart VPN Client zamierza zmienic ustawienia cbecnego
@' profilu firewall, co moze powodowac nieznane problemy dostepu.

Zmienic?

k.

Nastepnie kliknij OK.

Potgcz z serwerem VPN l&]

Typ polgczenia VPN Tunel IPSec

Zdalny adres IP 99.99.95.10

Wiasny IP : 99.99.99.11 -

Metoda uwierzytelniania

() Klucz PSK, :
@ Certyfikat:
DZ=pl, DiZ=brinet, Ch=hrinet Przeagladaj...
Ok [ Anuluj ]
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Dla standardowego tunelu IPSec zmieni sie status na Aktywna polityka IPSec oraz zapali sie zielone Swiatetko przy
polu VPN.

25 DrayTek Smart VPN Client = .

Krok 0. Wiacz/Aktywuj IPSec MAT-Traversal i LZTP

Konfiguruj |

Krok 1. Polacz z Internetem

Krok 2. Polacz z serwerem VPN

To Vigor | Dezaktywuj

Status: Aktywna polityka IPSec IPSec [ Tunel ISP @ VPN &

Aby ,obudzi¢” tunel nalezy zainicjowa¢ dowolny ruch w kierunku routera. Wystarczy np. zwyklty ping. Wybierz
Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj polecenie: ping adres_hosta_LAN_serwera (w
przykfadzie adres zdalnego hosta 192.168.0.10). Komunikat ,Negocjowanie zabezpieczen IP” $wiadczy o wymianie
niezbednych informacji do inicjacji tunelu. Po zainicjowaniu tunelu otrzymasz poprawna odpowiedz na ping -
$wiadczy ona o poprawnej komunikacji w tunelu VPN.

C:x»ping 122.168.8.18 -t
Badanie 192.168.8.18 =z uiyciem 32 bajtdw danych:

Megoc jowanie
Megoc jowanie
Megoc jowanie
Megoc jowanie
Megoc jowanie
Megoc jowanie
Megoc jowanie
Megoc jowanie

=

2

z

=

=
=
=
=
=
=
=
=
=

=

zahezpieczen
zabezpieczef
zabhezpieczef
zahezpieczeh
zahezpieczei
zabezpieczef
zahezpieczeh
zahezpieczei
1?2 .168.8.18:
192 _.168.8.18:
172.168.08.108:
1?72.168.08.1
1?22.168.68.1
122 _.168.8.1
172.168.8.1
1?2.168.08.1
122.168.68.1

IP.
IP.
IP.
IP.
IP.
IP.
IP.
IP.
hajtow=32
hajtow=32
hajtow=32
hajtow=32
hajtow=32
3

Statystyka badania ping dla 192.168.8.18:

Pakiety: UWyzltane = 17, Odebrane = ?. Utracone =

czas=2ns
czas=2mns
cEas=2ms
czas=2ms
czas=2mns
czas=2ms
cEas=2ms
czas=2ms
cEas=3ins

TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127

Czacunkowy czas blad=enia pakietdw w millisekundach:

Hinimum
Control-C
G

=2 ms,

Hakzimum = 3 m=s,

Czas

éredni = 2 ms
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O tym, czy tunel zostat zainicjowany, mozesz réwniez przekona¢ sie wybierajac VPN i Dostep
Zdalny>>Zarzadzanie potaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

VWymuszanie inicjacji potaczen Czas odiwiezania *

Tryb G+6wny:| "“ Inicjuj ]

Tryb Backup:| "” Inicjuj l

Stan potaczenia VPN

Biezgca strona: 1 Nr stronyl:I

Siet Tx Tx Rx Rx Czas
VPN Typ Zdalny IP wirtualna pakietow predkosé pakietow predkosé akt.
1 IPSec Tunnel e s T
( 99.99.99.11 ) 3DES-SHA1 Agth 59-99-99-11 99.99.99.11/32 281 9830 234 1601 0.0.53[ﬂ]

xxxxoooo @ Dane sg szyfrowane.
woooooed @ Dane nie sg szyfrowane.

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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