Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

1. Konfiguracja serwera VPN
2. Konfiguracja klienta VPN

3. Zainicjowanie potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

-

Klient VPN
adres: stahy
Serwer VPN
adres: staty lub
Zmienny
LA P

19216501 124

S

Gtéwne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: IPSec (tryb gtéwny)
e szyfrowanie: 3DES
e integralnos¢: SHA1
e autentykacja: klucz IKE
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty

Uwaga
Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzysta¢ opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

1.Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga
protokotu IPSec.

VPN i Dostep Zdalny=> Protokoty VPN
Protokoty VPN

Wigcz obstuge PPTP
I Wigcz obstuge IPSec I
Wigcz obstuge L2TP

W kolejnym kroku przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia Host-LAN. Stwoérz odpowiednie
konto do obstugi tunelu.

Kliknij np. indeks 1 i wprowadz odpowiednie dane. Konfiguracja zgodna z zatozeniami przykfadu:

e zaznacz Wilacz konto

e ustaw czas nieaktywnosci 0, gdy potaczenie ma by¢ aktywne caty czas. Domyslnie jest tam wartos¢ 300
oznaczajaca roztgczenie tunelu przez Vigor po 5 minutach.

e jako akceptowany protokdét zaznacz Tunel IPSec

e zaznacz Okresl wezet zdalny i wprowadz odpowiedni adres. W przyktadzie uzyto 99.99.99.11

e zaznacz Klucz IKE, kliknij przycisk Klucz IKE - pojawi sie okienko w ktérym wpisz odpowiedni klucz. W
przykfadzie uzyto klucza ‘test’

e zaznacz odpowiedni Poziom zabezpieczen IPSec. W przyktadzie uzyto 3DES.

e kliknij przycisk OK, aby zatwierdzi¢ ustawienia

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
wigcz konto Uzytkownik
Czas nieaktywnosci 0 sek Hasto
Akceptowane protokoly Tryb uwierzytelniania IKE
] pPTP Klucz IKE
ez KE
[J L2TP z polisg IPSec [ podpis cyfrowy (cert. X.509)

Okresl wezet zdalny

Adres IP klienta zdalnego
Poziom zabezpieczen IPSec

99999911 .
O Sredni (AH)

lub 1D wysoki (ESP)
[J pes AES
Lokalny ID {opcja)
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Draykk Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

2. Konfiguracja klienta VPN
Konfiguracja Zasad zabezpieczen IP:

1. Uruchom mmc.exe

Uruchamianie

= ‘Wpisz nazwe programu, Folderu, dokumentu lub zasobu
Tﬁ internetoweqgo, a 2ostanie on obwarky przez system Windows,

Ohwdrz: I MMmc “ I

[o] 4 [ Anuluj HErzegIadaj...]

2. Dodaj Zarzadzanie zasadami zapezpieczen IP wybierajac Dodaj/Usun przystawke

B9(=1E3

i Konsolal - [Katalog gliwny konsoli]

nﬁ}ﬂ | fkeja  Widok  Ulobione  Okno  Pomoc -2 E
Mowa Chrl+M |.
Obwdrz, .. Chrl+D
Fapisz Chrl+3 Nazwa

Brak elementdw do wyswietlenia w bym widoku,

Zakoricz

IDUdaje lub usiwa poszczegdine praystavki,
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Draykk Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

3. Kliknij Dodaj

Dodaj/Usun przystawke

Autonomiczna | Fiozzzerzenia

Uzyj te] gtrony do dodania lub usuniecia praystawki autonomiczne] z konsol,

Przystawki dodane do: |a K.atalog ghdwry konsol b

Opiz

[ ok | anub

4. Wybierz Zarzadzanie zasadami zapezpieczen IP i kliknij Dodaj.

Dodawanie przystawki autonomicznej

Dozstepne praystawki autonomiczhe:

Prapstawka Dostawvca ~
g Ustuga indeksowania Microsoft Corporation, [ns...

% Ustugi Microzoft Corporation

@ Ustugi sktadowe Microsoft Corporation

Q Uzptk.ovnicy | grupy laokalhe Microzoft Corporation
W’ynikcuwy zestaw zasad Microsoft Corporation
gZarzqdzanie dyskami Microsoft and WERITAS 5.
QZarzadzanie komputerem Microsoft Corporation

s3) 7 arzadzanie magazunem wWymiennym Microzoft Corporation
MEEI[-..-QI:I-..-EIFIE zasadami 2zabezpieczer [P | IET=TE (Wl E 1]

EY Zazady grupy Microgaft Carparation E
Opiz
Administracia zabezpieczeniami protokobu intermetowego [IPSec). ~

£arzadzanie zazadami zabezpieczeri IPSec dla komunik.acii
zabezpieczone| z inhymi komputerami. n

£

Dods | [ Zamkni
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Draykk Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

5. Wybierz Lokalny komputer i kliknij Zakoncz.

Wyhbieranie komputera lub domeny

Wybierz, ktorpm komputerem lub domeng bedzie zarzadzata ta przystawka
Po zapizaniu konzoli zostanie zapizana lokalizacja
-

Komputer, na ktdmm jest wruchomiona ta konsola

™ Domena ushugi Active Directory, ktdre] czkonkiem jest ten komputer

" Inna domena ushugi Active Directom [L2y nazwy DNS, np. Lprzvklad. microzoft.com™);

7 Inny komputer:

|

[ Fakoncz l ’ Al

6. Zostata dodana opcja Zarzadzanie zasadami zapezpieczen IP.

7. Wybierz Utwoérz zasade zabezpieczen IP

‘i Konsolal - [Katalog ghiwny konsoli\Zasady zabezpieczei IP w Komputer lokalny] |Z||E|E|
% Plik.  Akcja  widok Ulubione  Ckno  Pomoc — =] =]
e - @@ 2 Bz

[ Katalog qtéwny kansoli Przypisane zasady |

Mie
n - j& .. Nie
Zarzgdzaj liskani Filtrdw IP i akcjami Filtrowania, . - .
ieci . Mie
Wezystkie zadania p Eaw... Mie

“idal: »
Mowe okno z kegao miejsca

Mowey widak bloku zadar. .
Cdswie?
Eksportu;j liske. ..

Pomac

ITworzy zasady zabezpieczen IP.
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Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

8. Pojawi sie Kreator zasad zabezpieczen IP. Kliknij Dalej.

Kreator zasad zabezpieczer IP

Kreator zazad zabezpieczen IP - Zapragzamyl

Ten kreator ukabwia bworzenie zasad zabezpieczen |P.
Mozesz okieslic poziom zabezpieczer, jaki ma bpé uzwmany
da komunikacji 2 okreslonymi komputerami lub arupanni
komputerdw [podsieciami), jak i do okredlonpch typdw ruchu
sigciowego IP.

Aby kortynuowat, klikni przycizk Dalej.

9. Wprowadz dowolng nazwe np. “ipsec”. Kliknij Dalej.

Kreator zasad zabezpieczeii IP

Mazwa zasad zabezpieczen IP
M adaj nazwe tej zazadzie zabezpieczer P i podaj krdtki opis.

Mazwa:

ipsec I

Opig:

[ <ﬂsteczl Dalej > II[ Anulu ]

10. Odznacz Wiacz regute odpowiedzi domysinej. Kliknij Dalej.
Kreator zasad zabezpieczen IP

Zadanie komunikacji zabezpieczonej a‘
_—

Okresla sposdb odpowiedzi zasady na 2adania komunikaci zabezpieczone].

Feguta odpowiedzl domyélne] odpowiada komputerom zdalnym 2adajgcym uipcia
zabezpieczen, w prypadku, gdy nie jest ugpta zadna reguba. Aby zapewnic bezpieczensztiwo
komunikacii, kamputer mugi odpowiadad na 2adania komunik acji zabezpieczonej.

[~ Mwitacz regube odpowiedzi dompslne; ;

£ Wtecz l Dalej » I Anuluj
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Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

11. Zaznacz Edytuj wiasciwosci. Kliknij Zakoncz.

Kreator, zasad zabezpieczen IP @E]

Konczenie pracy Kreatora zasad zabezpieczen [P

Pomyzinie ukonczono okreslanie whasciwogcl nowe| zasady
zabezpieczeri IP.

Aby edutowad zazade zabezpieczen IP teraz, zaznacz pole
wypbory E dytu) whagciwozo | kliknij prapcizk Zakofcz.

Aby zamknad kreatora, kliknij prapcizk Zakofcz.

< Wiztecz l Zakoncz ]I[ Anuluj
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Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

Dodanie reguty dla wychodzacego ruchu IPSec:

1. Otwdrz wiasciwosci stworzonej zasady ipsec . Kliknij Dodaj.

Wiasciwosci: ipsec

Requhy | Dgdlne

Reguly zabezpieczen komunikac) 2 innwmi kompukerami

Beauty zabezpieczen IP:

Lizta filtrow 1P Ak.cja hltroveania Metody wwierz... | Ustawie

a <Diphamicznys Odpowied? domydina  Kerberos Brak.

< >
Diodaj.. Edutuj... ‘ v LIzyj kreatora dodawania

| ook ][ anui

2. Pojawi sie Kreator regut zabezpieczen IP. Kliknij Dalej.

Kreator regut zabezpieczen @E|

Kreatar requt zabezpisczen P - Zapraszany!

Feguta zabezpieczert kantrolujs sposdb i czas udpwania
zabezpieczen, na podstawie takich kivtenow jak Zrodio,
przeznaczenie i typ wichu 1P na ligcie fillidw 1P te) reguiby.

W' skbad reguby wehodzg akcje zabezpieczajace, kiore 33
uakbpwniane, gdy sposob komunikac) spetnia kigternia listy
filtrdw IP.
Akcje zabezpieczajgoe:

Abybuty tunelowania [P

Metody uwierzytelniania

Akcie filrowania

Aby kontynuowad, kliknii praycisk Dalej.

Al
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Draykk Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

3. Wybierz Koniec tunelu... i wprowadz koncowy IP. W przyktadzie adres IP: 99.99.99.10.

Kreator regut zabe:

K.oniec tunelu "
Koniec tunelu jest to komputer tunelujacy znajdujacy sie najblize] misgjzca %
dacelowego komunikacii [P, wyznaczonego w lifcie filtrdw P reguby =
zabezpieczen.

Tunel protokobu IPSec umozlivia preemieszczanie pakietdw pomiedzy sieciami
priwwatrwmi i publicznymi prep zachowaniu poziomu zabezpieczer zblizonego da tego,
jaki iztnieje w praypadku bezposredniego pokaczenia migdzy dwoma komputerami.

Okresl koniec tunelu dia te) reguby zabezpieczen IF:

" Tareguba nie okredla 2adnego tunelu

+ Koniec tunehl jest okreglony przez ten adres [P:

| 99. 99 . 99 . 10

[ < Wistecz I Dialej = I[ Anuluj

4. Wybierz Wszystkie potaczenia sieciowe. Kliknij Dalej.

Kreator, regut zabezpieczen

Typ szieci
Feguta zabezpieczer musi zostad zastozowana dla typu sieci. %
C

wiybierz tup sieci:

Il? M/szysthie potaczenia sieciowe]
" Sied lokalna [LAN)
" Dostep zdalny

< wstecz I Dalej » | Anuluj

5. Wybierz Uzyj tego ciagu... i wprowadz klucz. Kliknij Dalej.

Kreator regut zabezpieczen

Aby dodad wiele metod uwierzptelnienia, dokonaj edpcii reguby zabezpieczen po

Metoda uwierzytelniania @
ukofczeniu kreatora regutby zabezpieczen IP. -_—

winbierz poczatkowa metode uwierzytelniania dia tej reguby zabezpieczen:

" Domyéine ustawienie uskugi Active Directary (protokad Kerberos Wa)
" Uzyj certyfikatu z tego wzedu certyfikacj [LIC);

[Eregiedi. |

& Uzyj tego ciggu do ochrony wymiany kluczy (klucz wstepny):

test

<ﬂsteczl Dalej» I Anulyg
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Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

6. Kliknij Dodaj aby doda¢ Liste filtrow IP.

Kreator regut zabezpieczen

Lista filtrow IP
Wwiybierz liste filedw P dla typu komunikacii protokoku IP, do ktdrego ta requba

zabezpieczef ma zostad zastozowana.

Jedli zaden z filtrdw [P znajdujgcych sie na ponizeze] lifcie nie odpowiada T woim
patrzebom, kliknij praycisk Dodaj, aby ubworzys now filkr,

Listy filbrew [P

I Dodaj... I

@] Caly ruch ICMP ] akiet... :
O Cabyruch IP Dopazowuie wezpstkie pakiet.. Edyptui...
O DHCF over IPSec In filter list Usuf

) Usun
Q) DHCP over IPSec Out filter ...
O Moja lista filrcws [P

[ 4 Witecz " Dalej » l ’ Anuluj

7. Wprowadz dowolng nazwe np. “ipsec out”. Kliknij Dodaj.
M Lista filtrow IP

- Lista filtraws [P skkada sie z wielu filtrdw. % ten sposdb wiele podsiec, adresow i

i: protokokdw 1P moze byé pobaczonych w jeden filtr [P,

Mazwa

Iipsec out I

Opiz:

Eiltry: v Uzyj kreatora dodawania
Dublo... | Opig Protakdk Fart Zrddkowy Part docela
< >

T

8. Pojawi sie Kreator filtréw IP. Kliknij Dalej.

Kreator, filtrow: [P @E|

FKreator filtwdws [P - Zapraszamyl

-~

a Ten kreator umozlivia padanie informacii o komputerze

- Zrédbowyrn | docelowym oraz o typie ruchu sieciowego,
wymaganych do filkiowania ruchu IP.

Ten kreator twarzy ustrzang” filtny zardwno dla
przychodzacych, jak i vwchodzacych pakistdw protokobu IP.

Mozesz dodad wiele filtrdw, aby zbudowad liste filrdw 1P,
obstuguigcg pakiety IP dla wielu komputerdw Zrddbowych
i docelowych lub wigle rdzrwch typdw michu sieciowego.

Aby kontynuawad, klikni praycisk D alej.

Anuly
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9. Wybierz Okreslony adres IP i wprowadz zrédtowy IP. Kliknij Dalej.

Kreator filtrow

Zrédto komunikacii IP *
Okresla adres Zddbowvy komunikacii IP.
.

Adres Zradkovy:
I Okreglony adres IP j

ﬂdreslP:I 99 . 99 . 89 . 11 I

< Wstecz l Dalej » I Aruluj

10. Wybierz Okreslona podsie¢ IP oraz wprowadz adres IP i maske. Kliknij Dalej.

Kreator filtrdw

Miejsce docelowe komunikaciji IP g
Okredla adres docelowy komunikaci IP.
.

Adres docelowy:

I Okreglona podsied IP LI

AdesiP | 192 . 168 . 0 . 0 |

Magkapodsieci:| 2556 . 255 , 255 . O |

< Wstecz l Dalej » I Anulu

11. Wybierz Dowolny typ protokotu IP.

Kreator filtrow

Typ protokotu IP
whybierz typ pratokotu [P W preypadku wybrania typu TCP lub UDP nalesy
rdwnigz okreglié port Zrddrowy | docelowy.

“Wiybierz typ pratokohu:

< wistecz l Diale » I Anulug

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl
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12. Odznacz Edytuj wtasciwosci. Kliknij Zakoncz.

Kreator filtrdw IP

R

K.ofczenie pracy Kreatora filtrdw 1P

-
a Praca Kreatora filtrdw IP zostaba ukofczona pomysinie.
[

Ay edytowad filr IP teraz, zaznacz pole wyboru Edptuj
wihagcivodei i kliknij praycigk £akofcz.

Aby zamkngt kreatora, klikni preycisk Zakoficz,

£ Wigtecz I Zakorficz I[ Anuluj

13. Kliknij OK.

Lizta filtrdw [P sktada sie z wielu filtrdw, W ten sposdb wiele podsieci, adresdw i

—
ﬁ:: protokotdw [P moze bud pobaczonych w jeden fillr IP.

Opig:
Edytuy...

Usur
Filtry: v Uz kreatora dodawania
Dublo... | Opis Protokdk Port Zradhowy Fort docelo
Tak DOWIOLMY DOwWOLNY DOWOLMY
< >

| oK I Arubi |

14. Wybierz liste filtréw ipsec out. Kliknij Dalej.

Kreator regut zabezpieczen

Lista filtrow IP
“wivbierz liste filtedw [P dla twpu komunikacii pratokobu 1P, do ktdrego ta requba
zabezpieczer ma zostad zastozowana.

Jedli 2aden z filrdw IP znajdujgcych sie na ponizeze lidcie nie odpowiada Twoim
potrzeborm, kliknij przycisk Dodaj, aby ubworzps nowy filkr,

Lishy Filkrciv [P:

Mazwa | Opiz | Dodaj...
O Caky ruch ICHP Dopasowuie wazpstkie pakiet...
Q Caby ruch IP Dopasowuje waaystkie pakiet... Edytui...

Usuf

() baja lista filtrdw P

<ﬂsteczl Dalej» I Anulyg
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15. Kliknij Dodaj.

Akcja Ffiltrowania *
Wipbierz akeoje filrowania dla tej reguby zabezpieczen. %
—

Jesli 2adne z wymienionych ponize) akcji filkrowania nie 53 odpowiednie, kliknij praycisk,
Diodaj, aby utwarzye nowa akcje. Zaznacz pole wyboru Uzyj kreatora dodawania, aby
utworzye akcje filtrowania za pomocg kreatora.

Akcie filkrowania: [+ Uzyj kreatora dodawania
Mazwa | Opiz | | Dodai... I
[®IDHCF over |

€ DHCP over IPSec Dut fier .. B
O wymagaj zabezpieczeri Przyimuje komunikacje niezab... Usuf
Q Zezwals Zezwala ha przejécie niezabe... —

O Zadaj ugycia zabezpisczer .. Prayimuje komunikacie riezab...

[ < Wstecz “ Dalgj » l [ Anuluyj

16. Pojawi sie Kreator akcji filtrowania zabezpieczen IP. Kliknij Dalej.
Kreator akcji filtrowania @E|

- Kreator akcii filtrowania zabezpieczeri |P - £aprazzamyl
ﬁ Ten kreator shuzy do okredlenia whasciwoic nowe) akcii
-

filtrowveania,

Akcia filrowania okredla wmagania bezpieczenztwa dla
tranzferu danych. Te wymagania g zdefiniowane na ligcie
metod zabezpieczer znajduiace] sie w akcii filrowania.

Transfer darwch jest mozlivy tlko whedy, gdy komputery
komunikujgce sig ze 20bg uzpwajg tych sampch metod
zabezpieczer. Zainstalowanie wielu metod zabezpieczen
zwicksza szanse, 28 oba komputery beda uzywad te] same;
metady.

Aby kontpnuowad, kliknij praycisk D alej.

17. Wprowadz dowolng nazwe np. “ipsec out”. Kliknij Dalej.

Kreator akeji filtrowania

Mazwa akcji filtrowania '.‘
Madaj nazwe tej akoii fillrowania i podaj krotki opis. 'ﬂ
—
Hazwa:
Iipsec out I

Opig:

<ﬂsteczl Dalej » I Anuluj
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18. Wybierz Negocjuj protoko6t zabezpieczen. Kliknij Dalej.

Ogdlne opcje akcji filtrowania ’.‘
Ustawia zachowanie akci filroweania, (¥
—
™ ZFezwalal
™~ Zablokuj

Il'? Neocju) protokot zabezpieczen]

<ﬂsteczl Doalej » I’ Anuluj

19. Wybierz Nie komunikuj sie z... . Kliknij Dalej.

Kreator akcji filtrowania

Faomunikowanie sie z komputerami nie obstugujacymi zabezpieczen IPSec moze 'ﬂ
narazic sied na niebezpieczefiziwo 2wigzane z zabezpieczeniami. —

Czy cheesz zezwolié na komunikacie z kamputerami nie obstugujgcymi protokoku
IPSec?

Il? ﬁie kamunikuj sie 2 komputerami nie obstugujacymi protokoku IF'Sec:fI

" Widé do komunikaci niezabezpieczong

U zyj tej opcii. jezeli w sieci znajduja sie komputery nie obshugujgce protokobu
IPSec. Komunikacia 2 komputerami nie obstuguigcymi tego pratokolu moze narazié
sied na utrate bezpieczefstwa.

< Wtecz I Dalej » I Anuluj

20. Wybierz Szyfrowanie i integralnos¢. Kliknij Dalej.

Kreator akcji filtrowania

Zabezpieczenia komunikaciji IP
Okretla metode zabezpieczer dia komunikaci IP. Aby dodaé wiele metod
zabezpieczes, dokonaj edycji akcji filrowania po ukofczeniu kreatora.

Ta akeja filtrawania wymaga co najmniej j2dnej metody zabezpieczen dla ruchu |P.

ane beda szylrowane, uwierzytelnione i nismodpfikowane.

" Tylko integralnosc
[ane beda uwierzytelnions | niemodyfikowane, ale nie beda szyfrowane.

" Miestandardowa

[

<wsteczl Dalej » I[ Anuluj
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21. Odznacz Edytuj wiasciwosci. Kliknij Dalej.

Kreator akcji filtrowania

Trwa kofczenie pracy Kreatora akcii filtrowarnia

ﬁ. zabezpieczer [P,
-

Praca Kreatora zasad zabezpieczen |P zastaba ukorficzona
parnpélnie.

Aby edytowad akcie fillrowania teraz, zaznacz pole wybaoru
Edytuj whagciwosdci i klikni praycisk Zakoficz.

Aby zamknad kreatora, klikni przycisk Zakorcz.

RIX

[ 4 Wstecz I Zakoficz I[ Anulu

]

22. Wybierz akcje filtrowania ipsec out. Kliknij Dalej.

Akcja filtrowania "
‘Wwibierz akcie filtrowania dla tej requby zabezpieczen. %
e

Jedli 2adne 2 wymienionych ponizej akcii filtrowania nie 5 odpowiednie, kliknij praycizk
Diodaj, aby ubworzpe nowg akcje. Zaznacz pole wyboru U2y kreatora dodawania, aby
ubworzyt akcie filtrowania za pomoca kreatora,

Akcie filkowania: Iv¥ Uzyj kreatora dodawania

Mazwa | Opiz | Dodai...

O DHCP aver IPSec In filter a. .

O DHCP cver IPSec Out filter . Edptui...

O .
Wymagaj zabezpiaczen Prayimuje kaomunikacie niezab...

O Zezwala Zezwala ha przejicie niezabe...
Q) Zadsj uzycia zabezpieczeh ... Przyimuie komunikacie niezab...

< Wwistecz I Dalej » I Anulu

23. Odznacz Edytuj wiasciwosci. Kliknij Zakonicz.

Kreator, regut zabezpieczen @E]

Trwa koficzenie pracy Kreatara nowej reguby.

Pomyélnie ukoficzono okreslanie whadciwoici nowe] requby.

Aby edptowad regube zabezpisczer teraz, zaznace pole
wyboru E dytuj wkagcimodei | kliknij praycisk £akofcz.

Aby zamknad kreatora, klikni prapcisk Zakoficz.

£ Wetecz I Zakoficz I[ Anuluj
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Dodanie reguly dla przychodzacego ruchu IPSec:

1. Otwdrz wiasciwosci stworzonej zasady ipsec . Kliknij Dodaj.

Wiasciwosci: ipsec

Feauy | Ogdlne

Feguty zabezpieczen komunikacj 2 innymi komputerami

Requty zabezpieczer |F;

Lista filtravs [P | akcja filrowaria | Metody uwierz... | I stawie
ipzec out ipsec out Klucz wetepry 99 99
a <Dynamiczny: OdpowiedZ domyélna  Kerberog Brak
< >

Dodaj... I Edytu... Usuri | [v Uz kreatora dodawania

2. Pojawi sie Kreator regut zabezpieczen IP. Kliknij Dalej.
Kreator regut zabezpieczen EE|

Kreator regut zabezpieczen P - Zapraszamy!

Reguta zabezpieczen kontroluje spozdb | czas uzpwania
zabezpieczen, na podstawie takich krpteridw jak Zrodka,
przeznaczenie i typ mwchu 1P na ligcie fillrdw 1P te) reguby,

W gkbad reguby wehodzg akcje zabeezpieczajaoe, kiore 23
uakbpwniane, gdy spozob komunikac) spetnia kigternia lizty
filtrdw IP.
Akcje zabezpieczajgoe:

Abybuty tunelowania [P

tetody uwierzyptelniania

tkcie filkrowania

Aby kontyruowaé, kliknij praycisk Dale].

Al
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3. . Wybierz Koniec tunelu... i wprowadz koricowy IP. W przyktadzie adres IP: 99.99.99.10.

Kreator regut zabezpieczen

Koniec tunelu *

Koriec tunelu jest to komputer tunelujgcy znajdujacy sie najblize] migjsca @
docelowego komunikacji [P, wyznaczonego w liscie filtrow [P reguky -
zabezpieczef.

Tunel protokobu IPSec umozlivia przemieszezanie pakietiw pomigdzy sieciami
prywsatnpmi | publicznpmi przy zachowaniu poziomu zabezpieczen zblizonego do tego,
jaki istrigje w przypadku bezpogredniego potaczenia miedzy dwoma komputerami.

Okregl koniec tunelu dla tej reguby zabezpieczer IP:

" Tareguka nie okredla 2adnego tunelu

* Koniec tunelu jest okredlony przez ten adres P

| 99 . 99 . 89 . 10

< Watecz I Dalej » I Anuluj

4. Wybierz Wszystkie potaczenia sieciowe. Kliknij Dalej.

Kreator regut zabezpieczen

Typ sieci *
FReguta zabezpieczer musi zoztad zastorowana dla bypu sieci. %
—_—

‘wiybierz tp sieci:

IG M/zzystkis pobaczenia siecioweél
" Sigt lokalna [LAN]
" Dostep zdalny

[ < Wtecz I Dalej » I[ Anuluj

5. Wybierz Uzyj tego ciagu... i wprowadz klucz. Kliknij Dalej.

P

Metoda uwierzptelniania *
Aby dodaé wiele metod uwierzptelnienia, dokonaj edvcii reguky zabezpieczer po %
_—

ukoficzeniu kreatora reguby zabezpieczer |P.

Kreator regut zabezpieczen

‘Wwiphierz poczatkows metode uwierzytelniania dla te reguby zabezpieczer:

" Domysine ustawisnie ushugi Active Directory (protoket Kerberos ¥5)
" Uzyj certyfikatu 2 tego urzedu certyfikaci [UC):

=

(* |zyj teao ciagu do ochrony wymiany kluczy (klucz wstepny)

test

< Wistecz I Dalej » I Al
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6. Kliknij Dodaj aby doda¢ Liste filtrow IP.

Lista Filtrow IP

wiybierz liste filtrdw [P dla twpu komunikacji protok.oku IP, do ktdrego ta reguta
zabezpieczen ma zostad zastozowana.

Jesli 2aden z filtrdw [P znajdujacych sie na ponizsze lidcie nie odpowiada Twaim
potrzebom, klikni przycisk Doda), aby ubwarzye nowy il

Listy filkrdw |P:

O Caby mch IP

Q ipsec out
O Moja lista filtrcw 1P

QO DHCP awver IPSec In filker list
) DHCP over IPSec Out filker .

Dopazowuje wszystkie pakiet. ..

Dioda...

Edutu...

]

Usuh

[ < Wigtecz H Dalej » l [

Anuluj ]

7. Wprowadz dowolng nazwe np. “ipsec in”. Kliknij Dodaj.

M Lista filtrow IP

- Lista filtrdwa IP skbada sie z wielu filtrdw. 'w' ten sposdb wiele podsiec, adresdw i
i: protakotaw IP moze byc pokgczonych w jeden filtr IP.

Filtry:

L eni |
e

[v Uzyj kreatora dodawania

R

Dublo.. | Opis

Protaokdk Fort Zradtow

Port docelo

8. Pojawi sie Kreator filtrow IP. Kliknij Dalej.

Kreator filtrow IP

Kreatar filtrdw IP - Zaprazzamy!

-
ﬂ Ten kreator umazliwia podanie informacii o komputerze
- Zradkowym | docelowym oraz o tpie ruchu sieciowego,

wymaganych do filtrowania ruchu 1P,
Ten kreator tworzy Justrzane” filry zardwno dla
praychodzaoych, jak | wechadzgopch pakietdw protokoku IP.

MozZesz dodaé wiele filtndw, aby zbudowead liste fildw P,
obztuguigeg pakiety IP dla wielu komputerdw Zrodrowych
i docelovwwch lub wiele rdénych typdw ruchu sieciowego.

Aby kontpnuowad, klikni praycisk D als).
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9. Wybierz Okreslona podsie¢ IP oraz wprowadz adres IP i maske. Kliknij Dalej.

Kreator filtrdw

Zrédbo komunikacii |P .
Okredla adres Zradkovay komunikacii [P,
-

Adres Zrodbowy:

IDkres’Iona podsied [P LI

Ades: | 192 . 168 . 0 . O

|
Maskapodsieci:| 256 . 255 . 255 . O |

[ < Wistecz I Diale) » I[ Anuly

10. Wybierz Okreslony adres IP i wprowadz docelowy IP. Kliknij Dalej.

Kreator filtrow

Miejsce docelowe komunikacji IP o
Okretla adres docelovwy komunikacii IP.
-

Adres docelowy:

IDkres’Ion_l,l adrez |P LI

adesie: | 99 . 99 . 89 . 10 |

4 Wtecz I Dalej » I Anuluj

11. Wybierz Dowolny typ protokotu IP.

Kreator filtnow:

Typ protokotu IP o
Wiybierz typ pratokobu [P, W preppadku webrania typu TCP lub UDP nalezy
riwwnies akredlic port Zrddkowy | docelow. .

Wibierz typ protokoku;

< Wwistecz | Dalej > I Anulu
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12. Odznacz Edytuj wtasciwosci. Kliknij Zakoncz.

Kreator filtrow IP

Kofczenie pracy Kreatora filtrdw 1P

-
ﬁ Fraca Kreatora filtrdw |P zostaba ukofnczona pomyélnie.
-

Aby edytowad filr IP teraz, zaznacz pole wyboru Edybuj
wiagcivodci i kliknij praycisk Zakoncz.

Aby zamknad kreatora, kliknij praycisk Zakofcz.

< Wistecz I Zakorcz I[ Anuluj

13. Kliknij OK.

- Lista filtrdw |P sktada sie 2 wielu filtréw. W ten sposdb wiele podsieci, adresdw i
i: protokobdw P moze by potaczonych w jeden filtr IF.

Opis:
Eduty;...

Usun
Eiltry: v Uzyj kreatora dodawania
Dublo... | Opis Pratokot Port Zradhaw Port docelo
Tak DOWOLNY DO OLMY DO OLNY
< >

| oK | o |

14. Wybierz liste filtrow ipsec in. Kliknij Dalej.

Kreator regut zabezpieczen

Lista filtréw IP i
wipbierz liste filtrdw IP dla tppu komunikacii pratokaobu 1P, do ktdrega ta requba @
zabezpieczer ma zostad zastosowana. -

Jetli 2aden z filkdw IP znajdujacych sie na ponizsze| liscie nie odpowiada Twaim
potrzebom, klikni przycisk Dodaj, aby ubworzps nowy filtr.

Lighy filkrdu 1P
Mazwa | Opiz ~ Dodaj...
Q) DHCP aver IPSec I filker list :
O DHCP over IPSec Out fiter B
PN .
Ipsec out
O Moja lista filtréw IP w
£ >

<ﬂstecz| Dalej > I Anuly
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15. Kliknij Dodaj.

Kreator regut zabezpieczen @E|

Akcija filtrowania "
Wipbierz akcie filrowania dla tej reguby zabezpieczen. %
_-—

Jedli zadne z wymienionych ponizej akcii filtrowania nie £3 odpowiednie, kliknij praycizk
Dioda, aby ubworzpe nowg akcje. Zaznacz pole wyboru U2y kreatora dodawania, aby
ubworzy akcie filtrowania za pomocg kreatora,

Akcie filkrowania: I¥ Uzyj kreatora dodawania

Mazwa Opiz | Dodai... I
[@}0HC lter a... -
QO DHCP over IPSec Out fiter . Edphui..
O ipzec out_ ) o o Wk
O Wymagaj zabezpieczen Prayjmuje kaomunikacie niezab...
QO Zezwals

Zezwalaj na przejicie niezabe..
Q) Zadaj uzycia zabezpicczen ... Przyimuie komunikacie niszab...

[ < Wigtecz H Dalej » l [ Anuluj

16. Pojawi sie Kreator akcji filtrowania zabezpieczen IP. Kliknij Dalej.

Kreator akcji filtrowania @E|

FKreator akcji filtravsania zabezpieczen P - Zapraszamyl

a.
Ter kreator shuzp do okredlenia whagciwodei nowe| akcji
"

filtroweania,

Akcja filtrowania okregla wymagania bezpieczenstwa dla
tranzferu danych. Te wymagania :3 zdefiniowane na liscie
metod zabezpieczen znajdujace] sie w akaii fillrowania.

Transfer danych jest mozlivye tplko whedy, gdy komputery
komunikujace sie ze soba ugywajg tych samych metod
zabezpieczen. Zainstalowanie wielu metod zabezpieczer

zwigksza szanze, 2e oba komputery beds uywacd tej same
tnetody.

Aby kontpnuowad, klikni przycisk D alej.

17. Wprowadz dowolng nazwe np. “ipsec in”. Kliknij Dalej.

Kreator akeji filtrowania @El
MHazwa akcji fillrowania ’,‘
Madaj nazwe te] akgji filkowania | podaj kidtki opis. (re
-
Mazwa:
ipzec in

Opig:

< Wstecz I Doalej » I Anuluj
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18. Wybierz Negocjuj protoko6t zabezpieczen. Kliknij Dalej.

Akeja filtrowania

Ogdlne opcie akeji filtrowania '.‘
Ustawia zachowanie akcji filtrowania. 'ﬂ
-
" Zezwala
" Zablaokuj

Il“i“ Megooju) protokok zabezpieczeﬁ:él

< Wetecz I Dalej » I Ao

19. Wybierz Nie komunikuj sie z... . Kliknij Dalej.

Kreator akcji filtrowania

. . . L . . . - . o
Kormunikowanie sie z komputerami nie obstugujacymi zabezpieczer IPSec moze 'ﬂ
narazic sied na niebezpieczenztwo 2wigzane 2 zabezpieczeniami. P

Czy cheesz zezwolic na komunik.acie 2 komputerami nie obehugujgoymi pratokoku
IPSec?

IG Mie

" widé do komurikacii niezabezpieczone

komurikuj gie 2 komputerami nie obstugujgcymi protokoku IPS ec!fl

Uzyj tej opcil, jezeli w sieci znajdulg sig komputery nie obstugujace protokotu
IPSec. Komunikacia z kamputerami nie obskugujgcymi tego protokotu moze narazié
ziec na utrate bezpieczenstwa,

[ < Wigtecz I Dalej » I[ Ao

20. Wybierz Szyfrowanie i integralnos¢. Kliknij Dalej.

Kreator akcji filtrowania

Zabezpieczenia komunik acji IP '.‘
Okredla metode zabezpieczen dla komunikacii IP. Aby dodad wiele metod (¥
zabezpieczen, dokonaj edyeji akaii filrowania po ukorfczeniu kreatara. P

Ta akcja filtrowania wymaga co najmniej jednej metody zabezpieczen dia wuchu IP.

2yfrowanie i integralno:
ane beds szyhowane, uwierzptelnione i nismodyfikovwane.

" Tulko integralnoge
D'ane beda uwierzptelnione i niemodyfikowane, ale nie beda szpfrowarne.

" Niestandardowa

[

£ Wistecz I Doalej » I Anuluj

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



Dray].'ek Potaczenie VPN Host-LAN IPSec z wykorzystaniem Windows XP

21. Odznacz Edytuj wiasciwosci. Kliknij Dalej.
Kreator, akeji filtrowania @g]

Trwa koficzenie pracy Kreatora akcji filrowania

ﬁ. zabezpiecze |P.
[

Praca Kreatora zazad zabezpieczef [P zoztaba ukofczona
pomyélnie.

Aby edytowad akcje filtrowania teraz, zaznacz pole wybory
E dytuj whagcivosgc i kliknij prapcisk Zakofcz.

Aby zamknaé kreatora, kliknij praycisk Zakoficz.

[ < Wigtecz I Zakorficz I[ Anuluj ]

22. Wybierz akcje filtrowania ipsec in. Kliknij Dalej.

Kreator regut zabezpieczen
Akcija filtrowania "
Wipbierz akcie filrowania dla tej reguby zabezpieczen. %

_-—

Jedli zadne z wymienionych ponizej akcii filtrowania nie £3 odpowiednie, kliknij praycizk
Dioda, aby ubworzpe nowg akcje. Zaznacz pole wyboru U2y kreatora dodawania, aby
ubworzy akcie filtrowania za pomocg kreatora,

Akcie filkrowania: I¥ Uzyj kreatora dodawania

Mazwa Opiz ~ Dodai...
O DHCP over IPSec I filter a...
Q) DHCP aver IPSec Out filker ..

Edptui...

Usur

i

L ipsec out

QO ‘wymagaj zabezpieczern Przyimuje komunikacie niezak
N A [ R AR 4
S >

<ﬂsteczl Dalej » II[ Anuluj

23. Odznacz Edytuj wiasciwosci. Kliknij Zakoncz.
Kreator regut zabezpieczen @E]

Trwa koficzenie pracy Kreatara nowesj reguby.

Pomyélnie ukoficzono okreslanie whagciwoici nowe] requby.

Aby edptowad regute zabezpieczen teraz, zaznace pole
wipboru E dytuj whagciwosel i kliknij praycisk Zakofcz.

[ Edytu) whascimosct

=

Aby zamknad kreatora, kliknij prapcisk Zakofcz.

< Wiatecz I Zakorficz I[ Anuluj
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W powyzszych krokach stworzyte$ dwie reguty. Zaznacz obie reguty. Kliknij Zastosuj.

Wiasciwosci: ipsec

Requby | Ogalne

Reguty zabezpieczeri komunikacji 2 innwmi komputerami

Fegubty zabezpieczer IF:

Lizta filbrdww [P Ak.cja filkrowania t etody uwierz... | L gtawie
ipsec out ipsec out Klucz wstepry  99.99
ipEec in ipEec i Klucz wsteprw  99.99
O <Dynamicznys Odpowied? domyélnag  Kerberos Brak

| >

<
Coda... | Edubu... | Uzun | Iv Uzyj kreatora dodawania

Wybierz Przypisz dla ipsec.
FEX
=] %]

i Konsolad - [Katalog gtowny konsoliasady zahezpieczen IP w Komputer Iokalny]

B,%] Plik.  akcja  widok  Ulubione  ©Okno  Pomoc
= BE XEFE £ ag¢ 8

[ katalog ghéwry konsoli Nazwa
g Zasady zabezpieczer IP w Komputer B4 oHop over IPSec

OIpis Przypisane zasady |
Mie:

A Klient (tylko odpowiadaj
A Serwer (2adaj zabezpies Wezystkie zadania » ... MNie
Serwer z zabezpieczeniz W Mie

Jsuri
Zrien nazwe

Whasciwosci

Pomac

2

.

IPrzypisuje te zasade, wykonuje prabe jej uakbywnienia,
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3. Zainicjowanie potaczenia

Aby ,obudzi¢” tunel nalezy zainicjowa¢ dowolny ruch w kierunku routera. Wystarczy np. zwyklty ping. Wybierz
Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj polecenie: ping adres_LAN_serwera (w
przykfadzie serwer VPN posiada adres LAN 192.168.0.1). Komunikat ,Negocjowanie zabezpieczen IP” $wiadczy o
wymianie niezbednych informacji do inicjacji tunelu. Po zainicjowaniu tunelu otrzymasz poprawng odpowiedz na
ping - $wiadczy ona o poprawnej komunikacji w tunelu VPN.

C:s>ping 192 168 .68.1
Badanie 192.168.8.1 = uzyciem 32 bhajtdw danych:

Megoc jowanie =zabezpieczen IP.
z 192.168.8.1: bajtow=32 czas=1ms TTL=255
=z 192.168.8.1: bhajtiow=32 czas=1lms TTL=255
z 192.168.8.1: bajtow=32 czas=1ms TTL=255

Statystyka badania ping dla 1?2.168.8.1:

Pakiety: Wystane = 4, Odebrane = 3. Utracone = 1 25% stratyr.
Szacunkowy czas blad=zenia pakietdw w millisekundach:

Minimum = 1 ms, Maksimum = 1 ms, Czas Sredni = 1 ms

O tym, czy tunel zostat zainicjowany, mozesz réwniez przekona¢ sie wybierajac VPN i Dostep
Zdalny>>Zarzadzanie potaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

VWymuszanie inicjacji potaczen Czas odiwiezania = | 10
Tryb Gtowny: b
Tryb Backup: ~

Stan potgczenia VPN

Biezgca strona: 1 Nr strony

Siet Tx Tx Rx Rx Czas
VPN Typ Zdalny IP wirtualna pakietow predkosé pakietow predkosé akt.

35.11 99.99.959.11/32 281 5830 234 1601 C:C:SBI ROZ'QCZ

xxxxoooo @ Dane sg szyfrowane.
woooooed @ Dane nie sg szyfrowane.

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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