Dray].'ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

1. Konfiguracja serwera VPN
1.1. Profil dla klienta ze zmiennym IP
1.2. Profil dla klienta ze statym IP

2. Konfiguracja klienta VPN
3. Status Pofaczenia

3.1. Klient VPN
3.2. Serwer VPN

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

Klient VPN 1
adres: zmienny
Serwer VPN
adres: staty lub
Klient VPN 2 Zmienmy
adres: staly
% LA P

19216501 124

S

Gtéwne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: L2TP over IPSec
e szyfrowanie: 3DES
e integralno$¢: SHA1
e autentykacja: L2TP (nazwa uzytkownika i hasto), IPSec (klucz IKE)
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN 1: zmienny
e Adres Klienta VPN 2: staty (IP - 99.99.99.12)

Uwagi
Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzysta¢ opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Dray].'ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

1.Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga
protokotu IPSec i L2TP.

VPN i Dostep Zdalny=> Protokoty VPN

Protokoty VPN
Wiacz obstuge PPTP
Wiacz obstuge IPSec
Wigcz obstuge L2TP

1.1. Profil dla klienta ze zmiennym IP

Przejdz do zakladki VPN i Dostep Zdalny>>Ustawienia ogdlne IPSec. Wpisz wspolny klucz IKE (w
przyktadzie uzyto klucza ‘test’) oraz wybierz 3DES jako Tryb zabezpieczen IPSec.

VPN i Dostep Zdalny>> Ustawienia ogolne IPSec

Ustawienia ogolne IKE/IPSec
Ustawienia wspdlne dla klientéw i routeréw IPSec nie prezentujgcych sie statym IP.

Uwierzytelnianie IKE

Klucz IKE sene

Potwierdz klucz IKE sene

Tryb zabezpieczen IPSec
[ Sredni (AH)
Autentykacja bez szyfrowania.

wWysoki (ESP) [Ooes |¥lzpes| [¥lAEs

Szyfrowanie | autentykacja pakietdw.

Przejdz do zaktadki VPN i Dostep Zdalny>>Polaczenia Host-LAN. Stworz odpowiednie konto do obstugi tunelu.

Konfiguracja zgodna z zatozeniami przyktadu:
e zaznacz Wilacz konto
ustaw Czas nieaktywnosci. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawi¢ potaczenie
pomimo braku ruchu. L2TP posiada wbudowane mechanizmy detekcji potaczenia.
e jako akceptowany protokot zaznacz L2TP z polisaq IPSec. Dla polisy IPSec Wybierz Opcja lub Wymaég.
e wpisz Uzytkownika i Hasto dla L2TP. W przyktadzie uzyto uzytkownika ‘testl’ i hasto ‘testl’.
e  kliknij przycisk OK, zatwierdzi¢ ustawienia

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wigcz konto Uzy tkownik test1
Czas nieaktywnosci ] sek Hasto seene
Akceptowane protokoty Tryb uwierzytelniania IKE
[ ppTP Klucz IKE
[] Tunel IPSec
L2TP z polisg IPSec Opcja 'I Podpis cyfrowy (cert. X.509)
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DrayTek

VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

1.2. Profil dla klienta ze statym IP

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia Host-LAN. Stwdrz odpowiednie konto do obstugi tunelu.

Konfiguracja zgodna z zatozeniami przyktadu:

zaznacz Wlacz konto

ustaw Czas nieaktywnosci. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawi¢ potaczenie
pomimo braku ruchu. L2TP posiada wbudowane mechanizmy detekcji potaczenia.

jako akceptowany protokét zaznacz L2TP z polisa IPSec. Dla polisy IPSec Wybierz Opcja lub Wymaég.
zaznacz Okresl wezet zdalny i wprowadz odpowiedni adres. W przyktadzie uzyto 99.99.99.12

wpisz Uzytkownika i Hasto. W przykfadzie uzyto uzytkownika ‘test2’ i hasto ‘test2’.

zaznacz Klucz IKE, kliknij przycisk Klucz IKE - pojawi sie okienko w ktdrym wpisz odpowiedni klucz. W

przykfadzie uzyto klucza ‘test’

zaznacz odpowiedni Poziom zabezpieczen IPSec. W przykfadzie uzyto 3DES.
kliknij przycisk OK, zatwierdzi¢ ustawienia

VPN i Dostep Zdalny== Uzytkownik zdalny

Indeks Nr. 2

Konto uzytkownika

Wizcz konto

Czas nieaktywnosci 1]

Uzytkownik test2

sek Hasto seses

Akceptowane protokoty

[ ppTP
[ Tunel IPSec

Tryb uwierzytelniania IKE
Klucz IKE

Klucz IKE

L2TP z polisg IPSec Opcja

- [ podpis cyfrowy (cert. X.509)

Okregl wezet zdalny
Adres IP klienta zdalnego
99.99.99.12

lub ID

Poziom zabezpieczen IPSec
[ Sredni (AH)
Wysoki (ESP)

[ pes 3DES AES

Lokalny ID (opcja)
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Dray]‘ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

2. Konfiguracja klienta VPN

Kliknij przycisk Konfiguruj.

i3 DrayTek Smart VPN Client = _—
Krok 0. Wigcz/aktywuj IPSec NAT-Traversal | LZTP
Konfiguruj
Krok 1. Polacz z Internetem
[ v] Polacz
Krok 2. Polacz z serwerem VPN

[ - ] Polacz

Usun Ustawienia

Status: Brak polaczenia FFTF ISP @@ VPN i@

Wiacz wsparcie L2TP over IPSec.

Ustawienia rejestru ﬁ

Wesparcie LZTP  LZTP over IPSec
0 Wylacz

Waparcie MAT-T dla tunelu IPSec
@ Wylacz

Serwer za MAT

Oba za MAT

l oK Anuluj

Kliknij przycisk Wstaw.

s DrayTek Smart VPN Client —e
Krok 0. Wiacz/aktywuj IPSec MAT-Traversal i LZTP
Krok 1. Potacz z Internetem
[ v] Potacz
Krok 2. Polgcz z serwerem VPN
[ v] Pofacz
Wistaw Usun Ustawienia
Status: Brak polaczenia PFTF ISP & VPN &
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VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

Wypetnij dane dotyczace adresu serwera i typu VPN:
w polu Nazwa profilu wpisz dowolng nazwe dla potaczeni np. To Vigor

w polu Adres IP Serwera/Nazwa Hosta w

pisz adres IP routera (w przyktadzie 99.99.99.10), do ktdérego

zestawiasz tunel VPN, albo jego nazwe (w przyktadzie serwer.abc.xyz).

w polu Nazwa uzytkownik wpisz odpowied
‘testl’

nig nazwe zgodng ze stworzonym profilem. W przyktadzie uzyto

w polu Hasto wpisz odpowiednie hasto zgodne ze stworzonym profilem. W przyktadzie uzyto ‘test’
w polu Typ potaczenia VPN wybierz L2TP over IPSec

kliknij przycisk OK, aby kontynowac

Potacz z serwerem VPN

[

Mazwa profilu : To Vigor

draytek.com)

[] Autopotgczenie po roztgczeniu.

|:| Autostart po uruchomieniu systemu.
Adres IP serwera VPM/MNazwa hosta (np. 123.45.67.89 lub

3

30 sekund

95.99.99.10 I

Uzytkownik : testl

Hasto : 111}

Typ potaczenia VPN
) PPTP
(7 Tunel IPSec
(7 Tunel 55L VPM

[7] wigcz mOTP{mobile One Time Password)

[ uzyj domyélnej bramy w sied zdalnej

Ustawienia mOTP

) LzTP
(@) LZTP over IPSec
| |

Ok
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Dray]‘ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

Wypetnij dane dotyczace Ustawien L2TP over IPSec
e w polu Méj adres IP wybierz odpowiedni adres IP swojego komputera. W przykfadzie 99.99.99.11.
e w Ustawieniach L2TP w polu Metoda uwierzytelniania wybierz MS-CHAP v2

e w Polityce IPSec w polu Metoda uwierzytelniania wybierz klucz PSK i wpisz klucz. W przyktadzie uzyto
klucza ‘test’.

e kliknij przycisk OK, aby zapisa¢ zmiany.

Ustawienia L2TP owver [Psec M

Wiasny IP : |59.99.99.11 -
Ustawienia LZTP
Metoda uwierzytelniania: [MS-CHAP w2 v]

I-@- |Jzyskaj adres IP oraz serwera DNS automatyzniel

() Uzyj nastepujaceqo adresu IP oraz servwera DNS:

Adres IP: 192 . 168 . 1 . 10
Adres DMS: 192 . 168 . 1 . 1
Polityka IPSec
Metoda wymiany kluczy trybu gldwneao
() DH Grupa 1 @ DH Grupa 2
Poziom zabezpieczen
() SrednifaH) @ \Wysoki(ESP)

MD35 ISDES zSHAL i I

Metoda uwierzytelniania

(@ Klucz PSK : sees

() Certyfikat:

Przegladai...

=
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Dray]‘ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

Wybierz odpowiedni profil a nastepnie kliknij Potacz.

s DrayTek Smart VPN Client —

Krok 0. Wigcz/aktywuj IPSec MAT-Traversal | LZTP

Konfiguruj

kKrok 1. Pofacz z Internetem
[ v] Polgcz

Krok 2. Polacz z serwerem VPN

lTo Vigor - ] Pofgcz

Status: Brak polaczenia LZTP IPSec ISP & VPN i@

Zaakceptuj zmiany w Zaporze systemu Windows m.in. wtaczenie zapory, dodanie reguty zabezpieczen potaczen.

Zmiana obecnego profilu firewall ﬁ

.-"'_"‘-.I Draytek Smart VPN Client zamierza zmienic ustawienia cbecnego
¥ profilu firewall, co moze powodowaé nieznane problemy dostepu.

Zmienic?

k.

Nastepnie kliknij OK.

Potacz z serwerem VPN ﬁ
Typ pofgczenia VPN LZTP over IPSec
Zdalny adres IP 99.99.99.10
Uzytkownik : test1
Hasto : 111
Whasny IP ; 99.99.99.11 v
Metoda uwierzytelniania
(@) Klucz PSK : LIl
) Certyfikat:
Przegladaj...
0K Anuluj

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



Dray]‘ek VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

Przy poprawnym potgczeniu zmieni sie status na Potgczony oraz zapali sie zielone $wiatetko przy polu VPN.

=t

s DrayTek Smart VPN Client

Krok 0. Wihaczfaktywuj IPSec NAT-Traversal i LZTP

Konfiguruj

Krok 1. Pofgcz z Internetem
[ v] Polgcz

Krok 2. Polgcz z serwerem VPN

Wstaw Usunr Ustawienia

Status: Polgczony LZTP IPSec ISP & VPN &
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VPN Host-LAN L2TP over IPSec z wykorzystaniem DrayTek Smart VPN Client

3. Status Polaczenia

3.1. Klient VPN

Wybierz Menu Start a nastepnie Uruchom i wpisz cmd. Nastepnie wykonaj polecenie: ipconfig. Po wczesniejszym
zainicjowaniu tunelu otrzymasz adres IP z sieci zdalnej. W omawianym przyktadzie 192.168.0.10.

C=~ripoconfig

Konfiguracja IP systemu Windows

Karta PPP To Uigowr:

Sufiks DNS konkretnego polac=enia
Adres IP. . . . . . . .
Maska podsieci. . . . .
Brama domy£lna. . . . .

- 192.168.0.18
- 255255 255 255

Dodatkowo wystarczy np. zwykly ping. Wykonaj polecenie ping adres_LAN_serwera (w przykitadzie serwer VPN
posiada adres LAN 192.168.0.1). Poprawna odpowiedz na ping swiadczy o poprawnej komunikacji w tunelu VPN.

C:~rping 192.168.6.1

Badanie 192.168.8.1 =z uzyciem 32 hajtow danych:

Odpuwiedé
Odpowiedsz

Odpuwiedé
Odpowiedsz

[

192.168.8.1: bajtdw=32
192.168.8.1: bajtdw=32
192.168.8.1: bajtdw=32
192.168.8.1: bajtdw=32

czas=1lms TTIL=25%
czas=1lms TTIL=25%
czas=1lms TTIL=25%
czas=1lms TTL=25%

Statystyka badania ping dla 1922.168.8.1:
Pakiety: WyszsYrane = 4, Odebrane

Szacunkowy czas blad=enia pakietdw w millisekundach:

=1 ms, Maksimum = 1 ms, Czas #redni = 1 nms

Minimum

3.2. Serwer VPN

= 4, Utracone = B (Bx stratyd,

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie

polaczeniem (rysunek ponizej).

VPN i Dostep Zdalny== Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen

Tryb Gtéwny:
Tryb Backup:

Stan potaczenia VPN

Biezgca strona:

VPN Typ

1

Zdalny IP Siec¢ wirtualna

Tx
pakietow predkosc pakietow predkosc akt.

Czas odéwiezania : |10 ¥
E
.

MNr strony

Tx Rx Rx Czas

1 L2TP
(testl) 3DES-SHAL Auth ~° 777700 SFen8E o

99.93.59.11 192.168.0.10/32 39

1770 28 363 -::v_=:9| Rozlgcz

Krzysztof Skowina

Specjalista ds. rozwigzan sieciowych

k.skowina@brinet.pl

xoooood @ Dane sg szyfrowane.
WOONNNXX  nie 53 szyfrowane.,

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



