Drayz"ek Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

1. Konfiguracja serwera VPN
1.1. LDAP/AD
1.2. Ustawienia ogdlne
1.3. Konto PPTP

2. Konfiguracja klienta VPN
3. Status potaczenia

3.1. Klient VPN
3.2. Serwer VPN

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

. i

Klient VPN
adres: staty lub
Zmienny
Serwer VPN
adres: staky lub
Zmienny
LAk IF:
19216801 /24
 m— — ki

Serwer

LDAP/AD %

Gtowne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: PPTP
e brak szyfrowania
e uwierzytelnianie PAP
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty (IP — 99.99.99.11) lub zmienny
e Serwer LDAP/AD:
- adres IP: 192.168.0.254
- domena: abc.xyz
- uzytkownik test znajduje sie w CN=Users, DC=abc, DC=xyz

Uwagi

- Dla autentykacji LDAP/AD z uzyciem PPTP Vigor wspiera tylko uwierzytelnianie PAP bez szyfrowania.
- Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzystac opcje dynamicznego DNS

(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

DrayTek

1. Konfiguracja serwera VPN
1.1. LDAP/AD
Przegladarka serwera Active Directory:

A4 Active Directory Explorer - Sysinternals: www.sysinternals.com [192.168.0.254 [abc2003.abcxyz]]

File Edit Favorites Search

Compare History Help

I I

Path: CMN=Users,DC=abc,DC=xyz, 192.168.0.254 [abc2003.abc. xyz]

@ Active Directory Explorer

4 Attribute Syntax Count  Value(s)
= B 192,168.0,254 [abc2003.abc.xyz] § i
B -J_':.] DC=abc,DC=xyz @ o DirectoryString 1 Users
=] CN=JBuiIh'n @ description DirectoryString 1 Default container for upgraded user accounts
5 CN=Computers @ distinguishedMame 1 CM=Users,DC=abc,DC=xyz
:I CN=Deleted Objects @insiﬁnceﬂfpe Integer 1 4
& ou=Domain Controllers @ isCriticalSystemObject Boolean 1 TRUE
75 CN=ForeignSecurityPrincipals @name DirectoryString 1 Users
D CN=Infrastructure a nTSecurityDescriptor MTSecurityDescriptor 1 D:AI(A;; CCOCLCSWRPWPDTLOCRSDRCWDWO; ;;SY)(A;; CCDCLC
2 CN=LostAndFound @ objectCategory DM 1 CM=Container,CN=5chema,CN=Configuration,DC=abc,DC=xyz
[:| CN=NTDS Quotas @ objectClass QI 2 top;container
:I CN=Program Data @ objectGUID OctetString 1 {23A53274FER5-9FD8-A1F2-28A6B2D2BCa4}
:I CN=5ystem =] showInAdvancedviewO... Boolean 1 FALSE
= Ch=Users » 8] systemFlags Integer 1 -1946157056
‘% C=Administrator #] ushchanged Integers 1 0x1000
CN=Cert Publishers ] usNCreated Integers 1 0% 1000
2, cr=DnsAdmins %] whenChanged zed T .
% CN=DrsLipdateProxy 3| whenChange GeneralizedTime 1 2010-09-22 12:34:25
@ whenCreated GeneralizedTime 1 2010-09-22 12:34:26

% CN=Domain Admins
% CN=Domain Computers
‘% CM=Domain Contrallers
% CN=Domain Guests
% CN=Domain Users

% CN=Enterprise Admins

CN=Guest
CN=HelpServicesGroup
CN=krbtgt

CN=RAS and IAS Servers
CN=5chema Admins
CN=SUPPORT_388345a0
CN=TelnetClients

t CN=Test

i) 44] CN=Configuration,DC=abc, DC=xyz

jfi DC=ForestDnsZones, DC=abc, DC=xyz

CN=Group Policy Creator Owners

-2 cN=5chema, CN=Configuration,DC =abc, D(
-’j DC=DomainDnsZones, DC=abec,DC=xyz
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Drayz"ek Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

Przejdz do zaktadki Aplikacje i ustugi>>LDAP/Active Director.

Typy powigzania:

- prosty: uwierzytelnianie bez akcji wyszukiwania

- anonimowy: najpierw akcja anonimowego wyszukiwania, nastepnie uwierzytelnianie

- regularny: podobny do trybu anonimowego. Rdznica polega na tym, ze serwer sprawdza prawa do wyszukiwania.

Koniecznos$¢ zdefiniowania uzytkownika oraz hasta.

Ponizej konfiguracja zgodna z zatozeniami przyktadu.

Aplikacje i Ustugi >> Active Directory /LDAP

Active Directory /LDAP | Ustawienia domysine |

Ustawienia ogolne SEATaE T
°g Directory / LDAP
Vlwizcz
Typ powigzania Tryb regulamy -
Adres serwera 192.168.0.254
Port docelowy 389
[Cuzyj ssL
Regularny - DN CM=Administrator, CN=Users, DC=abc, [
Regularny - Hasto TTTTTITYS
oK | [ Anuly
Aplikacje i Ustugi >> Active Directory /LDAP
Active Directory /LDAP | Ustawienia domysine | )
Ustawienia ogolne Profile Active
°g Directory / LDAP
Indeks Nazwa Nazwa wyrozniajagca DN

il test

Aplikacje i Ustugi == Active Directory ILDAP==>Profil serwera

Indeks Nr 1
Nazwa test
Identyfikator nazwy CN cn
gtr:“ldstawowa nazwa wyrdzniajgca CN=Users, DC=abe, DC=xyz B
Dodatkowy filtr
Grupowa nazwa wyrdzniajgca DN i
oKk | [ Anu
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Drayz"ek Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

1.2. Ustawienia ogolne

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokotly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga

protokotu PPTP.
VPN i Dostep Zdalny>> Protokoly VPN

Protokoty VPN

|= wiacz obstuge PPTP|
Wigcz obstuge IPSec
Wigcz obstuge L2TP
Wigcz obstuge SSL VPN

Nastepnie przejdz do zaktadki VPN i Dostep Zdalny>>Ustawienia Ogdélne PPP. Zaznacz stworzony profil
AD/LDAP.

VPN i Dostep Zdalny== Ustawienia ogolne PPP

Ustawienia ogdlne PPP

Parametry PPP dla VPN Metody uwierzytelniania PPP

Uwierzytelnianie [Vl uzytkownik zdalny
PAP/CHAP/MS-CHAP/MS-CHAPV2 -

PPP [¥|RADIUS

Opcje [¥] pp/LDAP

szyfrowania Opcjonalny MPPE -

PPP(MPPE) Y test

Uwierzytelnianie zwrotne (PAP) © Tak @ Nie

) Uwaga: Wybierz 'Tylko PAP' w ustawieniach
Uzytkownik ogélnych PPP jeéli chcesz uzywac AD/LDAP do

) s
Hasto uwierzytelniania!!

Adresy przydzielane klientom zdalnym Uwaga: Domysiny priorytet: uzytkownik zdalny - >

(Uzywane, gdy wytaczony serwer DHCP) RADIUS - > AD/LDAP.
Poczgtkowy IP LAN 1 192.168.1.200
LAN 2 |192.168.2.200 Kiedy uzywane uwierzytelnianie Radius lub LDAP:

LAN 3 |192.168.3.200 Przypisz IP z podsieci: LAN1 -

LAN 4 |192.168.4.200
LAN 5 |192.168.5.200

Uwaga

Kolejnos¢ sprawdzania konta uzytkownika podczas uwierzytelniania:
1. Lokalna baza danych

2. RADIUS

3. AD/LDAP
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DrayTek

Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

2. Konfiguracja klienta VPN

Kliknij przycisk Wstaw.

s DrayTek Smart VPN Client

(=] )

Konfiguruj

Krok 1. Potacz z Internetem
Krok 2. Polgcz z serwerem VPN
[ 7)

Wstaw Usun

Status: Brak polaczenia PFTF

Krok 0. Wiacz/aktywuj IPSec MAT-Traversal i LZTP

ISP & VPN &

Wypetnij dane dotyczace adresu serwera i typu VPN:
w polu Nazwa profilu wpisz dowolng nazwe dla potaczeni np. To Vigor

w polu Adres IP Serwera/Nazwa Hosta wpisz adres IP routera (w przyktadzie 99.99.99.10), do ktérego
zestawiasz tunel VPN, albo jego nazwe (w przyktadzie serwer.abc.xyz).

w polu Nazwa uzytkownik wpisz odpowiednig nazwe zgodna ze stworzonym profilem. W przykfadzie uzyto

‘test’

w polu Hasto wpisz odpowiednie hasto zgodne z serwerem
w polu Typ potaczenia VPN wybierz PPTP

kliknij przycisk OK, aby kontynuowac

LADAP/AD. W przykifadzie uzyto ‘test’

Potacz z serwerem VPN

e

MNazwa profilu : To Vigor

[7] Autopotgczenie po rozlaczeniu.

D Autostart po uruchomieniu systemu.

draytek.com)

Adres IP serwera YPNMazwa hosta (np. 123.45.67.582 lub

3

30 sekund

Uzytkownik : test

99.,99.99.10 I

Hasto : T

[] wiacz moTP{mobile ©ne Time Password)
Ustawienia mOTP

Typ polaczenia VP

() Tunel 551 VPN

[ wzyi domyéinei bramy w sied zdalnej

our
(70 Tunel IPSec {1 LZTP over IPSec

=
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Dray]'ek Polaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

Wypetnij dane dotyczace Ustawien PPTP:
e w polu Metoda uwierzytelniania wybierz PAP
e kliknij przycisk OK, aby zapisa¢ zmiany

Ustawienia PPTP 5

Metoda uwierzytelniania: IPAP - ]

Szyfrowanie MPPE: Brak szyfrowania

|-@- Uzyskaj adres IP oraz serwera DNS automatyaniel

| : | Uzyj nastepujacego adresu IP oraz serwera DNS:
Adres IP: 192 . 168 . 1 . 10

Adres DNS: 192 ., 168 . 1 . 1

=
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Dray]'ek Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

Wybierz odpowiedni profil a nastepnie kliknij Potacz.

i DrayTek Smart VPN Client =__—

Krok 0. Wiacz/aktywuj IPSec MAT-Traversal i LZTP

Krok 1. Polgcz z Internetem
[ v] Polacz

Krok 2. Polacz z serwerem VPN

[To Vigor - ] Potgcz

Status: Brak polaczenia PFTF ISP i@ VPN @

Nastepnie kliknij OK.

Potacz z serwerem VPN ﬁ

Typ polgczenia VPN~ PPTP
Zdalny adres IP 99.99.99.10
Uzytkownik : test
Hasto : T
OK Anuluj

Przy poprawnym potgczeniu zmieni sie status na Potaczony oraz zapali sie zielone $wiatetko przy polu VPN.

+s DrayTek Smart VPN Client ==

Krok 0. Wigcz/aktywuj IPSec NAT-Traversal i LZTP

Krok 1. Polgcz z Internetem
[ v] Polacz

Krok 2. Polgcz z serwerem VPN

Wstaw Usuri Ustawienia

Status: Polgczony FETP ISP i@ VPN @&
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Dray]'ek Potaczenie VPN Host-LAN PPTP z autentykacja LDAP/AD

3. Status Polaczenia
3.1. Klient VPN

Wybierz Menu Start a nastepnie Uruchom i wpisz cmd. Nastepnie wykonaj polecenie: ipconfig. Po wczesniejszym
zainicjowaniu tunelu otrzymasz adres IP z sieci zdalnej. W omawianym przyktadzie 192.168.0.10.

C:wripoconfig

Konf iguracja IP systemu Windows

Karta PPP To Uigor:

Sufiks DHS konkretnego polacz=enia

Adresz IP. . . . . . & &« & & &« &« & 192.168.8.108
Maska podsieci. . . . . . . . . . 255 _255.255.255
Brama domy£lna. . . . . . . . . -

Dodatkowo wystarczy np. zwykly ping. Wykonaj polecenie ping adres_LAN_serwera (w przyktadzie serwer VPN
posiada adres LAN 192.168.0.1). Poprawna odpowiedz na ping swiadczy o poprawnej komunikacji w tunelu VPN.

C:s>ping 192.168.8.1
Badanie 192.168.8.1 =z uzyciem 32 hajtdow danych:

192 .168.8.1: bhajtow=32 czas=1ms TTL=255
192 .168.8.1: bhajtow=32 czas=1ms TTL=255
192 .168.8.1: bhajtow=32 czas=1ms TTL=255
192 .168.8.1: bhajtow=32 czas=ims TTL=255

Odpowiedsz
Odpowiedsz
Odpowiedsz

=
=
=2
=2

Odpowiedz

Statystyka bhadania ping dla 192.168.68.1:

Pakiety: Wysztane = 4, Odebrane = 4, Utracone = @ (@x stratyl,
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 1 m=,. Maksimum = 1 ms. Czas fredni = 1 ms

3.2. Serwer VPN

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie
pofaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzqdzanie polaczeniem

Wymuszanie inicjacji potaczen Czas odéwiezania : |10 ¥
Tryb Glowny: b
Tryb Backup: N

Stan potaczenia VPN

Biezgca strona: 1 Nr strony

Tx Rx Rx Czas

L Tx
T
VPN YP Zdalny IP Sie¢ wirtualna pakietow predkosé pakietow predkosé akt.

1

(test) PPTP 99.99.99.11 192.168.0.10/32 328 S668 308 1840 0:0:21 ROZ'QCZ

LODAP/AD Authentication

xxxxxxx : Dane sg szyfrowane.
WOOOOKK - nie s3 szyfrowane.

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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