Dray].'ek Potaczenie VPN Host-LAN PPTP z przypisaniem IP

1. Konfiguracja serwera VPN
1.1. Metoda 1 (nowsze urzadzenia)
1.2. Metoda 2 (starsze urzadzenia)
2. Konfiguracja klienta VPN
3. Status potaczenia

3.1. Klient VPN
3.2. Serwer VPN

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

-

Klient VPN
adres: staty lub
Zmienny
Serwer VPN
adres: staty lub
Zmienny
LA P

19216501 124

S

Gtéwne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: PPTP
¢ wymagane szyfrowanie
e klient VPN otrzymuje zawsze ten sam adres IP — 192.168.0.100
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty lub zmienny

Uwaga
Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzysta¢ opcje dynamicznego DNS

(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Dray].'ek Potaczenie VPN Host-LAN PPTP z przypisaniem IP

1. Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokotly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga
protokotu PPTP.

VPN i Dostep Zdalny=> Protokoty VPN

Protokoty VPN
I Wiacz obstuge PPTP I
Wiacz obstuge IPSec
Wigcz obstuge L2TP

Nastepnie przejdz do zaktadki VPN i Dostep Zdalny>>Ustawienia Ogélne PPP. Zmien Opcje szyfrowanie
PPP(MPPE). W przyktadzie uzyto Wymagaj MPPE(40/128 bit).

VPN i Dostep Zdalny=> Ustawienia ogolne PPP

Ustawienia ogolne PPP

Parametry PPP dla VPN Adresy przydzielane klientom zdalnym
Uwierzytelnianie PPP | PAP lub CHAP fﬂ”ﬁg‘é"lﬁ'"es gdy wytaczony
Opcje SZyIToWana [\ a0 MPPE(40/128 bit) || Adres poczatkowy 192.168.0.200

PPP{MPPE)
Uwierzytelnianie zwrotne (PAP) O Tak @ Nie

Uzytkownik

Hasto
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1.1. Metoda 1 (nowsze urzadzenia)
Mozliwos¢ zastosowania metody w nowszych routerach Vigor, ktére wspierajg opcje Przypisz statyczny adres IP.

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia Host-LAN. Stwdérz odpowiednie konto do obstugi tunelu.
Kliknij np. indeks 1 i wpisz odpowiednie dane.

Konfiguracja zgodna z zatozeniami przyktadu:

e zaznacz Wiacz konto

e ustaw Czas nieaktywnosci. Domysinie jest tam warto$¢ 300 oznaczajaca rozigczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potgczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.

e jako akceptowany protokot zaznacz PPTP

e wpisz Uzytkownika i Hasto. W przyktadzie uzyto uzytkownika ‘test’ i hasto ‘test’.

e zaznacz Przypisz statyczny adres IP i wpisz odpowiedni adres. W przyktadzie uzyto 192.168.0.100.

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wiacz konto

Uzytkownik test

Hasto({Maks. 19 znakdw) eeee

Czas nieaktywnosci 0 sek . .
ty [l wiacz mOTP{Mobile One-Time Passwords)
Akceptowane protokoty Kod PIN
Klucz
PPTP Secret
[ Tunel Psec
[ L2TP z polisg IPsec | Brak Metoda uwierzytelniania IKE
, Klucz PSK
[l okresl wezet zdalny
IKE PSK

IP klienta zdalnego
Podpis cyfrowy{X.509)

lub 1D Srak
Nazwy NetBIOS © Przepus¢ © Blokuj Poziom zabezpieczen IPsec
Multicast przez VPN (] Przepusc @ Blokuj Sredni(AH)
(IGMP,Kamery IP,DHCP Relay..itd.) Wysoki(ESP) DES IpES AES
Podsiec Lokalny ID (opcja)
LANT ~
Przypisz statyczny adres IP
192.168.0.100
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1.2. Metoda 2 (starsze urzadzenia)
Mozliwos¢ zastosowania metody w wiekszosci routerow Vigor.

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przykfadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogdlne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-In
e ustaw Czas nieaktywnosci. Domysinie jest tam warto$¢ 300 oznaczajaca rozigczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.

1. Ustawienia ogolne

Nazwa profilu test Kierunek . -
inicjaci O oba O Dial-out|® Dial-In

Wigcz profil

[ zawsze aktywne

Czas
Polaczenie WPN przez: |WANT najpierw v nieaktywnosci sek
Nazwy NetBIOS @ Przepusc OBlokuj O uzyj PING dla podtrzymania
Multicast przez VPN O Przepusc @ Blokuj | PING na IP

(IGMP,Kamery IP,DHCP Relay..itd.)

Konfiguracja czesci Ustawienia Dial-In zgodna z zatozeniami przyktadu:
e w polu Protokét dla potgczenia wybierz PPTP
e w polu Uzytkownik wpisz odpowiednig nazwe uzytkownika. W przyktadzie uzyto uzytkownika ‘test’
e w polu Hasto wpisz odpowiednie hasto. W przyktadzie uzyto hasta ‘test’

3. Ustawienia Dial-In (odbidr wywotania z innego routera)

Akceptowane protokoty

[ 1SDN Uzytkownik test
PPTP Hasto sene
1 Tunel 1Psec Kompresja V] ® wigcz O Wylacz

[ L2TP z polisg IPSec

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz polaczenia zgodna z zatozeniami przyktadu -
klient VPN otrzymuje adres IP: 192.168.0.100.

4. Adresacja i routing oraz NAT wewnatrz polaczenia

Wiasny WAN IP 0.0.0.0 RIP dla VPN Wylacz v

IP zdalnej bramy 192 165.0 100 Z lokalnej podsieci do zdalnej podsieci, wykonaj

Erra
192.165.0100

IP zdalnej podsieci

Maska zdalnej podsieci |255255 255255 [ Zmieri trase domysina do tego tunelu VPN
’ Wiecej podsieci ] { Tylko dla pojedyriczego WANuU )
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DrayTek

Potaczenie VPN Host-LAN PPTP z przypisaniem IP

2. Konfiguracja klienta VPN

Konfiguracja DrayTek Smart VPN Client zgodna z zatozeniami przyktadu:

e w polu Nazwa profilu wpisz dowolng nazwe dla potaczeni np. To Vigor

e w polu Adres IP Serwera/Nazwa Hosta wpisz adres IP routera (w przykfadzie 99.99.99.10), do ktérego
zestawiasz tunel VPN, albo jego nazwe (w przyktadzie serwer.abc.xyz).

e w polu Nazwa uzytkownik wpisz odpowiednig nazwe zgodng ze stworzonym profilem. W przyktadzie uzyto

‘test’

e w polu Hasto wpisz odpowiednie hasto zgodne ze stworzonym profilem. W przykfadzie uzyto ‘test’

e w polu Rodzaj potaczenia VPN wybierz PPTP

e w polu Szyfrowanie PPTP wybierz odpowiednia opcje zgodng z ustawieniami na Vigorze. W przyktadzie
uzyto opcji Wymagane szyfrowanie

e zaznacz Metode autentykacji i wybierz MA-CHAP v2

¢ kliknij przycisk OK, aby zapisa¢ zmiany

-

Potacz z serwerem VPN

MNazwa profilu |T|:| Vigor

Adres IP Serwera VPN /Mazwa Hosta (np. 123.45.67.89 albo

draytek.com)

99.,99,99.10

Mazwa uzytkownika ] test

Hasto :

J P

Rodzaj polgczenia YPN

" Tunel IPSec

' L7
(" LZTP over IPSec
" Tunel 551

Szyfrowanie PFTP
™ Brak szyfrowania

IF Wymagane szyﬁowaniel

™ NMajsiniejsze szyfrowanie

¥ Metoda autentykacii  |MS-CHAP v2 |

[ Domysina brama przez tunel VPN

o
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3. Status Polaczenia
3.1. Klient VPN

Wybierz Menu Start a nastepnie Uruchom i wpisz cmd. Nastepnie wykonaj polecenie: ipconfig. Po wczesniejszym
zainicjowaniu tunelu otrzymasz adres IP z sieci zdalnej. W omawianym przyktadzie 192.168.0.10.

C:sripoconfig

Konf iguracja IP systemu Windows

Karta PPP To Uigor:

Sufiks DMWS konkretnego poraczenia

Adres IP. . . . . . . . . . - 192.168.0.168A
Maszka podsieci. . . . . . . - 255255 255 255
Brama domy#lpna. . . . . . . . .

Dodatkowo wystarczy np. zwykly ping. Wykonaj polecenie ping adres_LAN_serwera (w przykfadzie serwer VPN
posiada adres LAN 192.168.0.1). Poprawna odpowiedz na ping swiadczy o poprawnej komunikacji w tunelu VPN.

C:isrping 192.168.68.1
Badanie 192.168.8.1 =z uzyciem 32 hajtow danych:

1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255

Odpuwiedé
Odpuwiedg
Odpowiedsz

[

Odpowieds

Statystyka badania ping dla 1922.168.8.1:

Pakiety: WyzYrane = 4, Odebrane = 4, Utracone = B {Bx straty’,.
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 1 ms. Maksimum = 1 ms. Czas dredni = 1 ms

3.2. Serwer VPN

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie
potaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen Czas odswiezania * |10 *
Tryb Gltowny: 1
Tryb Backup: ~

Stan potaczenia VPN

Biezgca strona: 1 Nr strony

Tx Tx Rx Rx Czas
pakietow predkosc pakietow predkosc akt.

- te-=t ) PRTR/MPPRE 59.99.959.11 152.168.0.100/32 30 1770 a8 363 D:E:‘E"I ROZ'QCZ

woooxxx  Dane sg szyfrowane.
XNHKHKHK 1 nie 5§ szyfrowane.

VPN Typ Zdalny IP Siec wirtualna

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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