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Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

-

Klient VPN
adres: staty lub
Zmienny
Serwer VPN
adres: staty lub
Zmienny
LA P

19216501 124

S

Gtéwne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: PPTP
¢ wymagane szyfrowanie
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty lub zmienny

Uwagi

- Potaczenie PPTP z szyfrowaniem MPPE wymaga uwierzytelniania MS-CHAP lub MS-CHAP v2.

- Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzystac opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



Dray].'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

1. Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokotly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga
protokotu PPTP.

VPN i Dostep Zdalny==> Protokoty VPN

Protokoty VPN
I Wtacz obstuge PPTP I
Wtacz obstuge IPSec
Wtacz obstuge L2TP

Nastepnie przejdz do zakifadki VPN i Dostep Zdalny>>Ustawienia Ogdélne PPP. Zmien Opcje szyfrowanie
PPP(MPPE). W przyktadzie uzyto Wymagaj MPPE(40/128 bit).

VPN i Dostep Zdalny=>> Ustawienia ogélne PPP

Ustawienia ogélne PPP

Parametry PPP dla VPN Adresy przydzielane klientom zdalnym
Uwierzytelnianie PPP | PAP lub CHAP v ‘D”,fg‘;‘,’f“"’ gdy wytaczony

Opcje szyfrowania
PPP{MPPE)

Uwierzytelnianie zwrotne (PAP) O Tak @ Nie

Wymagaj MPPE(40/128 bit) | Adres poczatkowy 192.168.0.200

Uzytkownik

Hasto

W kolejnym kroku przejdz do zaktadki VPN i Dostep Zdalny>>Polaczenia Host-LAN. Stwoérz odpowiednie
konto do obstugi tunelu.

Kliknij np. indeks 1 i wpisz odpowiednie dane. Konfiguracja zgodna z zatozeniami przyktadu:
e zaznacz Wilacz konto
e ustaw Czas nieaktywnosci. Domyslnie jest tam warto$¢ 300 oznaczajaca roztaczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.
e jako akceptowany protokot zaznacz PPTP
e wpisz Uzytkownika i Hasto. W przyktadzie uzyto uzytkownika ‘test’ i hasto ‘test’.

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wigcz konto Uzytkownik test
Czas nieaktywnosci 0 sek Hasto Iy
Akceptowane protokoly Tryb uwierzytelniania IKE
[ Tunel IPSec
[ L2TP z polisg IPSec Podpis cyfrowy (cert. X.509)

[ Okresl wezet zdalny
Adres IP klienta zdalnego

e jezeli chcesz dodatkowo weryfikowac¢ adres IP inicjujgcego potaczenie zaznacz opcje Okresl wezet
zdalny, a w polu Adres IP klienta zdalnego wpisz odpowiedni adres IP klienta VPN.

Okresl wezet zdalny
Adres IP klienta zdalnego

99999911
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DrayI'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

2. Konfiguracja klienta VPN

Windows Vista - W Centrum sieci i udostepniania wybierz Skonfiguruj potaczenie lub sieé.

[ = [ B [
@O'H-: v Panel sterowania » Centrum sieci i udostepniania b4 |i'v, | | Wyszukaj e |
@ -
Centrum sieci i udostepniania
| komputery
Wyswietl pelna mape
Skonfiguruj potaczenie lub sieé ‘ -
Zarzadzaj polaczeniami pC Internet
sieciowymi (Ten komputer)
Diagnozuj i napraw N
_&' Siec (Siec prywatna) Dostosuj
Dostep Lokalne i Internet
et Polaczenie lokalne el =
stan
2 Udost ianie i odnajd
Odnajdowanie sieci O Wi "\_’:'
Udostepnianie plikdw o Wh (:\_":'
Udostepnianie folderu S Wyt [‘\_r:)
publicznego -
Udostepnianie drukarki S Wyt
Zobacz tez Udostepnianie chronione hastem @ Wyt
Opcje internetowe Udostepnianie multimediw @ Wyt -
Zapora systemu Windows
Pokaz wszystkie pliki i foldery, ktdre obecnie udostepniam 5%

Windows 7 - W Centrum sieci i udostepniania wybierz Skonfiguruj nowe potaczenie lub nowa siec.

o) ) [ |

O’O = | Lt <« Wszystkie elementy Panelu sterowania » Centrum sieci i udostepniania - | +3 | | Szukaj w Panelu sterowania P |
Strona gléwna Panelu Wivdwi . . R . - @
T yswietl podstawowe informadje o sieci i skonfiguruj potaczenia

&&u Zobacz petng mape
Zarzadzaj sieciami | — & — 0
Be=prewndowymi NOTEBOOK Sie¢ Internet
Zmien ustawienia karty (Ten kemputer)
sieciowe] Wyswietlanie aktywnych sieci Polacz lub roziacz
Zmien zaawansowane
ustawienia udostepniania % Sied Typ dostepu: Internet

Siec firmowa Pofaczenia: @ Potaczenie lokalne

Zmienianie ustawier sieciowych

ﬁl ISkonfiguruj nowe polgczenie lub nowa sied |
—

Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hoc lub VPN albo
skonfiguruj router lub punkt destepu,

'sl Potacz z siecia

Potacz lub ponownie potacz 7 siecig bezprzewodowa, przewodowa, telefoniczng lub za
posrednictwem potaczenia VPN,

Q@ Wybierz grupe domowa i opcje udostepniania

Uzyskaj dostep do plikéw i drukarek znajdujacych sie na innych kemputerach w sieci lub zmier
Zobacz tez ustawienia udestepniania.

Grupa domowa

Rozwigzywanie problemdw
Opcje internetowe @ e e

Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj infermacje na temat rozwiazywania problemow.
Zapora systemu Windows
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DrayI'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

Wybierz Potacz z miejscem pracy. Nastepnie kliknij przycisk Dalej.

U @ Skonfiguruj potaczenie lub siec

Wybierz opcje potaczenia.

»

E@ Polgcz z Internetem -
Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe lub telefoniczne z Internetem.

i Skonfiguruj nowa siec
<ap. Konfiguruj nowy router lub punkt dostepu.

m

h. Reczne nawiazywanie polaczenia z siecig bezprzewodowa
cagg, Polacz sie z siecig ukryta lub utworz nowy profil sieci bezprzewodowej,

Polacz z migjscem pracy

Skonfiguru) pofaczenie telefoniczne lub potaczenie VPN z migjscem pra

= Skenfiguruj potaczenie telefoniczne
hn# Polgcz z Internetern przy uzyciu polaczenia telefonicznego.

[ paej J|[ Anuly

Jako sposodb taczenia wybierz opcje Uzyj mojego potaczenia internetowego (VPN)

@ rh Potacz z migjscem pracy

Jak chcesz sie taczyc?

2 Uzyj mojego potaczenia internetowego (VPN)
Potacz przy uzyciu potaczenia wirtualngj sieci prywatnej (WPM) za posrednictwemn Internetu,

< Wybierz numer bezposrednio
Potacz bezposrednio z numerem telefonu bez posrednictwa Internetu,

A

Co to jest polaczenie VPN?
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Dray]‘ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

W polu Adres internetowy wpisz IP routera (w przyktadzie 99.99.99.10), do ktérego zestawiasz tunel VPN, albo
jego nazwe (w przyktadzie serwer.abc.xyz). Nastepnie kliknij przycisk Dalej.

'.

B —)
@ |_:g Potacz z migjscem pracy

Whpisz adres internetowy, z ktdrym chcesz sie polaczyd

Ten adres mozna uzyskad od administratora sieci,

Adres internetowy: 99.99.99.10

Mazwa miejsca docelowego: Ta Vigor

[ Uzyj karty inteligentne;
'5' [7] Zezwalaj innym osobom na korzystanie z tego polaczenia
Ta opcja zerwala dowolnej osobie z dostepern do tego komputera na uzywanie tego

polaczenia.

[7] Mig tacz teraz: tylko skonfiguruj, aby mozna bylo polaczyé sie poiniej

[ pale ||| Anulj |

Wpisz Nazwe uzytkownika i Hasto takie same jak w ustawieniach profilu na routerze Vigor. W przykfadzie uzyto
uzytkownika ‘test’ i hasta ‘test’. Kliknij przycisk Potacz, aby rozpoczaé proces faczenia.

.

[ESEEE )
@ |_:ﬂ Polacz z migjscemn pracy

Whpisz nazwe uzytkownika i hasto

Mazwa uzytkownika: test
Hasto: neen
] Pokaz znaki

IZapamietaj to hasl-ol

Domena (opcjonalne):

Potacz ]l Anulyj
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Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

Jednym z etapow faczenia jest weryfikowanie nazwy uzytkownika i hasta.

-

N, |_T;; Potacz z migjscem pracy

Trwa fczenie z To Vigor...

A Jo

Trwa weryfikowanie nazwy uzytkownika i hasta...

[ Pomin | [ Anulyj

Przy poprawnym potaczeniu pojawi sie informacja Masz pofaczenie.

P

@ |_:;3 Potacz z miejscem pracy

Masz polaczenie.
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DrayT'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

3. Status Polaczenia
3.1. Klient VPN

Wybierz Menu Start a nastepnie Uruchom i wpisz cmd. Nastepnie wykonaj polecenie: ipconfig. Po wczesniejszym
zainicjowaniu tunelu otrzymasz adres IP z sieci zdalnej. W omawianym przyktadzie 192.168.0.10.

C:~ipoonfig

Konf iguracja IP systemu Windows

Harta PPP To Uigor:

Sufiks DHS konkretnego pofaczenia

fAdres IP. . . . . . . . . 122 _.168.68.18
Mazka podsieci. . . . . . 255,255,255 255
Brama domy$lna. . . . . . 8.8.8.8

Dodatkowo wystarczy np. zwykly ping. Wykonaj polecenie ping adres_LAN_serwera (w przykifadzie serwer VPN
posiada adres LAN 192.168.0.1). Poprawna odpowiedz na ping swiadczy o poprawnej komunikacji w tunelu VPN.

C:isrping 192.168.68.1
Badanie 192.168.8.1 =z uzyciem 32 hajtow danych:

1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255

Odpuwiedé
Odpuwiedg
Odpowiedsz

[

Odpowieds

Statystyka badania ping dla 1922.168.8.1:

Pakiety: WyzYrane = 4, Odebrane = 4, Utracone = B {Bx straty’,.
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 1 ms. Maksimum = 1 ms. Czas dredni = 1 ms

3.2. Serwer VPN

O tym, czy tunel zostat zainicjowany, mozesz przekona¢ sie wybierajac VPN i Dostep Zdalny>>Zarzadzanie
potlaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

Wymuszanie inicjacji potgczen Czas oddwiezania : |10 ¥
Tryb Gtowny: 4
Tryb Backup: 3

Stan potaczenia VPN

Biezgca strona: 1 Nr strony

Tx Tx Rx Rx Czas
pakietdow predkos¢ pakietow predkosé akt.

- te-=t ) PPTR/MPPE 599.895.99.11 192.168.0.10/32 30 1770 28 263 D:E:‘?'I ROZ'QCZ

weooeeo © Dane sg szyfrowane.
KOOOOO © nie 53 szyfrowane.

VPN Typ Zdalny IP Siec¢ wirtualna
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Dray]‘ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

4. Problemy
Przejdz do wtasciwosci utworzonego potaczenia.

W zaktadce Zabezpieczenia:

- wybierz Protoko6t PPTP

- wybierz Wymagaj szyfrowania

- zezwalaj na uzycie protokotu MS-CHAP v2

r ~
S Wiadciwodci: To Vigor @
Zabezpieczenia | Sie¢ | Udostepnianie

Typ wirtualngj sieci prywatnej (VPN):

| Protokst PPTP (Poirt to Point Tunneling Protocol) -|
Ustawienia zaawansowane

Szyfrowanie danych:

IW)’magaj szyfrowania (roztacz, jesl serwer odmawia) vl

Uwierzytelnianie
() Uzyj protakotu uwierzytelniania rozszerzonego (EAP)

@ Zezwalsj na uzycie tych protokotéw|

[] Hasto nieszyfrowane (PAP)

[ Protokét uwierzytelniania typu Challenge Handshake
(CHAP)
|[#] Microsoft CHAP wersja 2 {MS-CHAF v2)|

[ Automatycznie uzy] mojej nazwy logowania i hasta
(oraz domeny, jeieli istnieje) systemu Windows

[ ok ][ Aoy
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Draykk Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows Vista/7

5. Brama domyslina

Domyslnie Windows Vista/7 kieruje caty ruch przez potaczenie VPN.
Przejdz do wtasciwosci utworzonego potaczenia.

W zaktadce Sie¢ przejdz do wiasciwosci Protokotu internetowego(TCP/IPv4).
[ = Wiasciwosci: To Vigor ﬁ‘

| Oaédlne I Opcie | Zabezpieczenia | Siec | Udostepnianie

To polaczenie wykorzystuje nastepujgce skladniki:
& Protokal intemetowy w wersji & (TCP/IPv6

-i- Protokal intemetowy w wersji 4 (TCP/1Pw4)
g Udostepniarie plikkdw i drukarek w sieciach Microsoft Net...
"% Klient sieci Microsoft Networks

Zainstaly;... Odinstaluj

Cipis
Protokédl kontroli transmisji/Protokal intemetowy (TCP/IP).
Damyslny protoksl dla sieci rozleghych, umozliwizigoy
komunikacje poltgczonych sieci réznych typdw.

[ ok || Ay |

b

Nastepnie przejdz do ustawien zaawansowanych. Odznacz opcje Uzyj domysinej bramy w sieci zdalnej.

F R r R
Wiadciwosci: Protokdt internetowy w wersji 4 (TCP/TPvd) M Zaawansowane ustawienia TCP/IP &lﬂ
W Ustawienia protokolu IP | DS I WINS |
Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad To pole wybor ma zastosowanie tylko podezas jednoczesnego
niezbedne ustawienia protokolu IP. W przeciwrym wypadku musisz polgczenia z siecig lokalng i siecia telefoniczng. Gdy to pole jest
uzyskad ustawienia protokoly IP od administratora sieci. zaznaczone, dane, kidre nie mogg byc przestane w sieci lokalne], sg

przesylane dalej do sieci telefonicznej.

@ Uzyskaj adres IP automatycznie

I [ Uzyj domyEinej bramy w sieci zdalne] I
[ Whylacz dodawanie tras na podstawie klas

() Uzyj nastepujgcego adresu IP:

Adres IF;

@ Uzyskaj adres serwera DNS automatycznie Metryka automatyczna

(7 Uzyj nastepujgcych adreséw serwerdw DNS: Metryk a interfejsu:

Freferowary senwer DNS;

Alternatyny zenwer DMNS:

Zagwansowane. ..

[ ok | Anuy | [ ok ][ Ao

|

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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