Dray].'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows XP
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3.1. Klient VPN

3.2. Serwer VPN

4. Problemy

5. Brama domyslna

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

-

Klient VPN
adres: staty lub
Zmienny
Serwer VPN
adres: staty lub
Zmienny
LA P

19216501 124

S

Gtowne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: PPTP
e wymagane szyfrowanie
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty lub zmienny

Uwagi

- Potaczenie PPTP z szyfrowaniem MPPE wymaga uwierzytelniania MS-CHAP lub MS-CHAP v2.

- Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzystac opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Dray].'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows XP

1. Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokotly VPN i sprawdz (lub zaznacz) czy jest wigczona obstuga
protokotu PPTP.

VPN i Dostep Zdalny==> Protokoty VPN

Protokoty VPN
I Wtacz obstuge PPTP I
Wtacz obstuge IPSec
Wtacz obstuge L2TP

Nastepnie przejdz do zakifadki VPN i Dostep Zdalny>>Ustawienia Ogdélne PPP. Zmien Opcje szyfrowanie
PPP(MPPE). W przyktadzie uzyto Wymagaj MPPE(40/128 bit).

VPN i Dostep Zdalny=>> Ustawienia ogélne PPP

Ustawienia ogélne PPP

Parametry PPP dla VPN Adresy przydzielane klientom zdalnym
Uwierzytelnianie PPP | PAP lub CHAP v ‘D”,fg‘;‘,’f“"’ gdy wytaczony

Opcje szyfrowania
PPP{MPPE)

Uwierzytelnianie zwrotne (PAP) O Tak @ Nie

Wymagaj MPPE(40/128 bit) | Adres poczatkowy 192.168.0.200

Uzytkownik

Hasto

W kolejnym kroku przejdz do zaktadki VPN i Dostep Zdalny>>Polaczenia Host-LAN. Stwoérz odpowiednie
konto do obstugi tunelu.

Kliknij np. indeks 1 i wpisz odpowiednie dane. Konfiguracja zgodna z zatozeniami przyktadu:
e zaznacz Wilacz konto
e ustaw Czas nieaktywnosci. Domyslnie jest tam warto$¢ 300 oznaczajaca roztaczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.
e jako akceptowany protokot zaznacz PPTP
e wpisz Uzytkownika i Hasto. W przyktadzie uzyto uzytkownika ‘test’ i hasto ‘test’.

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wigcz konto Uzytkownik test
Czas nieaktywnosci 0 sek Hasto Iy
Akceptowane protokoly Tryb uwierzytelniania IKE
[ Tunel IPSec
[ L2TP z polisg IPSec Podpis cyfrowy (cert. X.509)

[ Okresl wezet zdalny
Adres IP klienta zdalnego

e jezeli chcesz dodatkowo weryfikowac¢ adres IP inicjujgcego potaczenie zaznacz opcje Okresl wezet
zdalny, a w polu Adres IP klienta zdalnego wpisz odpowiedni adres IP klienta VPN.

Okresl wezet zdalny
Adres IP klienta zdalnego

99999911
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Draykk Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows XP

2. Konfiguracja klienta VPN

W Windows XP przejdz do ustawien Pofaczenia sieciowe w Panelu sterowania. Nastepnie wybierz opcje Utworz
nowe polaczenie.

,1."

Flil. Edycia Widok  Ulubione  Marzedzia Zaawansowane  Pomoc

W </ TT /Ir ) tityszuks; ||~ Foldery v

Adres |'¢, Potgczenia sieciowe V| Przejdz
. _ Siec LAN lub szybki Internet

Zadania sieciowe

Ubwirz nowe potgczenie I | - i
@ RS | . e Potgczono

Konfiguruj sied w darnu lub w M FRealek RTLE169/8110 Family ...
mate] Firmie .

ﬁi Zmien uskawienia Zapor "
R Potaczenie siec bezprzewodomwe]
. Brak potgczenia

syskbemuy \Windows
L () Broadcom 8020110 sieciowy a...

y

Pojawi sie Kreator nowego potaczenia. Kliknij przycisk Dalej>.

Kreator, nowego potaczenia

Kreator nowego potaczenia -
Zapraszamy!

Ten kreator pomoze Ci:

* Potaczys sig z Intermetem.

* Polaczyd sie 2 siecia prvwatha, taka jak siec w Twaim
MigjscuU pracy.

* Skonfiguromad zied w domu lub w make] firmie,

Aby poltaczyc z siecig bezprzewodommg, widwiet|
Deznrzemodows W 2asieqy.

Ahy kontpnuowad, kliknij praycisk. D ale).

Dalei> | [ A
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Dray].'ek Potaczenie VPN Host-LAN PPTP z wykorzystaniem Windows XP

Wybierz Potacz z siecia w miejscu pracy. Nastepnie kliknij przycisk Dalej>.

Kreator, nowego pofaczenia
Typ polaczenia sieciowego
Co cheesz zrobic?

(O Potgcz z Internetem
Potgcz sig 2 Intermetem, aby mdc przegladac siec Web i captac wiadomosge e-mail

(3)Polacz z siecia w migjscu pracy

Pokacz sie z siecia firmowa [2a pomoca pokaczenia telefonicznego lub sieci WEM],
aby méc pracowad z damu, biura w terenie lub innej lok alizaci.

(") Konfiguruj sieé¢ w domu lub w matej firmie
Pokacz sie z istnigjaca ziecia w domu lub w make] firmie lub skonfiguruj nowa.

() Konfiguruj potaczenie zaawansowane

Pokgcz sie bezpodrednio z inhpm komputerem uZpwajge porty szeregowego,
rdwnoleghego lub portu podczensieni, lub skonfiguru ten kompoter tal, aby inne
karmputery moghy zie 2 nim pokgczpd.

[ < Wstecz Dalej > ][ Anui l

Wybierz Potaczenie wirtualnej sieci prywatnej. Nastepnie kliknij przycisk Dalej>.

Kreator nowego potaczenia

Polaczenie sieciowe
Jak choesz pokgozyd sie 2 siecia w swaim migjscu pracy ?

Utwdrz nastepujgce pokaczenie:

(") Potaczenie telefoniczne

Lacazy uZvwajgc modemu i 2wykte] linii telefoniczne] lub lini telefoniczne] sieci
cyfrowe] zintegrowanpch ustug SO,

(%) Polaczenie wirtualnej sieci prywatneg
taczy 2 siecia uZywajac pobaczenia wirtualng] sieci prywatne] [VPM] przez Internet.

< Wistecz I Dalej » I Anuluj
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Wpisz dowolng nazwe potaczenia. Nastepnie kliknij przycisk Dalej>.

Kreator, nowego potaczenia

MNazwa polaczenia
Podaj nazwe teqo pobaczenia do swojego migjsca pracy.

W pohizzzym polu wpisz nazwe tego pokaczenia.
Mazwa firmy

—
I Ta Vigar I

Ma przyktad mozesz wpisad nazwe swaojego migjsca pracy lub nazwe serwera, z kkargm
sig baczysz,

< Wtecz I Dale » I Anuluj

Wpisz Nazwe hosta (w przykifadzie serwer.abc.xyz) lub adres IP (w przyktadzie 99.99.99.10) serwera VPN.
Nastepnie kliknij przycisk Dalej>.

Kreator nowego potaczenia

Wybdr serwera sieci VPN
Jaka jest nazwa lub adres zerwera sieci WRMY

Podaj nazwe hosta lub adres protokotu internetowego (IP] komputera, 2 ktdrm sie
taczysz.
Hazwa hosta lub adres [P [np. microgoft,com lub 157.54.0.1];

99.99.93.10

< Wistecz I Dalej » II[ Anuluj
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Kliknij przycisk Zakoncz, aby zakonczy¢ prace kreatora.

Kreator nowego potaczenia

Konczenie pracy Kreatora nowego
polaczenia

Fompélnie ukofczono cgynnosci potrzebne do ubworzenia
hastepujacedgo pokaczenia:

To Yigor
* Udostepni] weezystkim ugyptkownikon tego komputera

Fokgczenie zostanie zapizane w folderze Pokgozenia
sigciowe.

[(JiDodaj skrét do tego pobaczenia na moim pulpicis

Aby ubvwiorzes potgczenie | zamknad kreatora, kliknij przpcizk,
Zakoficz.

[ < 'stecs I Zakoncz I[ Al l

Pojawi sie okienko do taczenia z ... (w przyktadzie To Vigor). Wypeinij pola Nazwa uzytkownika i Hasto. W
przyktadzie uzyto nazwy uzytkownika i hasta ‘test’. Nastepnie kliknij przycisk Potacz.

Laczenie z To ¥igor

Nazwa [
LEytkownika: | LSt |
Hasto: i [TT Y] |

Zapizz te nazwe uzytkownika i hasto dla nastepujacych
LZtk ik S

) Tulka ja
(5) Dowalny usptkownik tega kamputera

| Potacz |’ Arlu ][W&Qéciwoéci” Pamaoc

Jednym z etapow taczenia jest weryfikacja nazwy uzytkownika i hasta.

Trwa taczenie z To Yigor. ..

‘§~| Trwa werngbikowanie nazwy uzytkownika | hasta...
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3. Status Polaczenia
3.1. Klient VPN

Wybierz Menu Start a nastepnie Uruchom i wpisz cmd. Nastepnie wykonaj polecenie: ipconfig. Po wczesniejszym
zainicjowaniu tunelu otrzymasz adres IP z sieci zdalnej. W omawianym przyktadzie 192.168.0.10.

C:sripeconfig

Konf iguracja IP systemu Windows

Karta PPP To Uigor:

Sufiks DNS konkretnego polac=enia

Adres IP. . . . . . . . . 172 .168.00.18
Mazka podsieci. . . . . . 255,255,255 .255
Brama domy£lna. . . . . . 192 .168.8.18

Dodatkowo wystarczy np. zwykly ping. Wykonaj polecenie ping adres_LAN_serwera (w przykfadzie serwer VPN
posiada adres LAN 192.168.0.1). Poprawna odpowiedz na ping swiadczy o poprawnej komunikacji w tunelu VPN.

C:isrping 192.168.68.1
Badanie 192.168.8.1 =z uzyciem 32 hajtow danych:

1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255
1922 .168.8.1: bajtow=32 czas=1ms TTL=255

Odpuwiedé
Odpowiedsz

Odpuwiedé
Odpowiedsz

[

Statystyka badania ping dla 1922.168.8.1:

Pakiety: WyzYrane = 4, Odebrane = 4, Utracone = B {Bx straty’,.
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 1 ms. Maksimum = 1 ms. Czas dredni = 1 ms

3.2. Serwer VPN

O tym, czy tunel zostat zainicjowany, mozesz przekona¢ sie wybierajac VPN i Dostep Zdalny>>Zarzadzanie
potlaczeniem (rysunek ponizej).

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

Wymuszanie inicjacji potgczen Czas oddwiezania : |10 ¥
Tryb Gtowny: 4
Tryb Backup: hd

Stan potaczenia VPN

Biezgca strona: 1 Nr strony

Tx Tx Rx Rx Czas
pakietdow predkos¢ pakietow predkosé akt.

- te-=t ) PPTR/MPPE 599.895.99.11 192.168.0.10/32 30 1770 28 263 D:E:‘?'I ROZ'QCZ

weooeeo © Dane sg szyfrowane.
KOOOOO © nie 53 szyfrowane.

VPN Typ Zdalny IP Siec¢ wirtualna
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4. Problemy
Przejdz do wtasciwosci utworzonego potaczenia.
W zaktadce Zabezpieczenia przejdz do ustawien zaawansowanych.

Wybierz Wymagaj szyfrowania oraz zezwalaj na uzycie protokotu MS-CHAP v2.

& Wiasciwosci: To Yigor faawansowane ustawienia zabezpieczen
| Dgdlne | Opcie | Zahezpieczenia | Sied | Zaawansowane| Szyfrowanie danych:
Opeie zabezpicczen IW_I,Jmaga| szpfrowania [roztacz, jesh serwer odmawia) vl

() Tvpowe [ustawienia zalecane) Zelrseeane lsamare

() Uz protakoku uwisrzytelniania rozszerzonego [EAP]

I@ Zezwala na uzycie tych protokol'éwl
[[]Hasto nieszytrowane [PAP)

| &) Zaawarsomane [ustawisnia niestandardowe)| [] Protokdk wwierzytelniania hasta Shiva [SPAP)

Zmiana tych ustawien wymaga '. Pratokdk usisrzytelniania typu Challenge Handshake [CHAP
zhajomodci protokokdw zabezpieczed. | e ) L ! " ? : ]

|[] Microsaft CHAP [M5-CHAR)|

[ 1Zezwalaj na uzywanie starszych wersji protokoku
MS-CHAP dla senwerdw Windows 35

I Microzoft CHAP wersja 2 [MS-CHAP v2]|

[] Dla protokokéw opartych na MS5-CHAP, automatyczhie uzy]
majg] hazwy logowaria | hasta [oraz domeny, je2el isthigig]
systermnu Windows

I Ok H Anuluj ] [ Ok ][ Anuluj l

W zaktadce Sie¢ wybierz Sie¢ VPN z protokotem PPTP.

& YWiasciwosci: To Yigor

Ogdlne | Opcie Zabezpieczenial Sied | Zaawansowane

Top wirtualne] zsieci prowatne] (VPR
| sieé VPN 2 protakobem PPTP |

| stawienia

To potaczenie wykorzpstuje nastepujace elementy:

= Sterownil monitora sieci s
5= Pratakst intermetawy [TCPAP)

g Harmonogram pakigtow QoS

g Udostepnianie plikdw i drukarek w sieciach Microsoft ..
[:E_l flient zieci Microsoft Hetworks e’

| Zanstabi. | [ Odinstahi | [ ‘whadciwosci

Opiz

Pozwala temu kamputerowi uzyzkiwad dostep do zazobdw
zieci Microsoft Metwork.

ok [ Anuki
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5. Brama domyslina
Domyslnie Windows XP kieruje caty ruch przez potaczenie VPN.

Przejdz do wtasciwosci utworzonego potaczenia.

W zaktadce Sie¢ przejdz do wiasciwosci Protokotu internetowego(TCP/IP).

& Wiasciwosci: To Yigor

Ogdlne | Opcje Zabezpieczenia| Sie |Zaawansnwane

Tup wirtualne] gieci pramatne] [WEH):
Sieé VPN z protokokem PPTP v/

Usztawienia

To potazzenie wykorzystuje nastepujace elementy:

T Sterownik monitora sieci
7 Pral AkErh P+

@] Harmaonogram pakietéw QoS
.@ Udostephianie plikaw i drukarek w sieciach Microzoft

|.E_.l Klient sieci Microzoft Metworks b
Zainztaluy.. Odinstaluj
Opiz

Pratokdk kantrali transmisji/Protok ok internetawy [TCPAP).
Dompglng protokot dla sieci rozleghych, umozliviajgoy
komunikacie potaczonych sieci raznych typdw.

Nastepnie przejdz do ustawien zaawansowanych. Odznacz opcje Uzyj domysinej bramy w sieci zdalnej.

i: Protokot internetowy (TCP/IP) | | . Laawansowane ustawienia TCP/IP
Ogélne | Ogdlne | DNS | wiNS
Pray adpowiednie] kanfiquracii sieci roéesz automatyczhie uzyskad To pole webor ma zastosowanie bylko podczas jednoczesnego
niezbedne ustawienia protolobu 1P, W przecivwnum wepadku mugizz potaczenia 2 siecig lokalng i siecig telefoniczna. Gdy to pole jest
uzypzkad uztawienia protokokbu 1P od adminigtratora sieci, zaznaczone, dane, ktdre nie mogg byd preestane woziec lok alhej,

25 preesytane dalg) do sieci telefaniczng.

(@) lzyska) adres [P automatycznie

IDEUz'yi domyélne) bramy w ziect 2dalneg

{7 Uzyj nastepujgcego adresu IP:

(%) Uzyskaj adres senwera DMS automatpcznie

{71 Uz nastepuigcpch adresdw senmerdw DNS:

ZaAmANEImans. .

[ ook || ana | ok | [ e

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



