DrayTek Potaczenie VPN LAN-LAN IPSec X.509 (staty IP —> staty IP)

Zestawienie tunelu VPN po protokole IPSec pomiedzy routerem Vigor 2910 (klient VPN) a VigorPro
5500 (serwer VPN).

1. Certyfikaty na routerach Vigor
1.1. Ustawienie czasu
1.2. Lokalny certyfikat (zadanie certyfikatu z serwera CA)
1.3. Certyfikat zaufanego CA

2. Konfiguracja serwera VPN

3. Konfiguracja klienta VPN

4. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

Windows 2003
WAN:172.16.2.10 ( IPSec VPN Tunnel {} WAN:172.16.1.10 Serwer CA
2910
{ 192.168.2.1/24 [} ( 192.168.1.1/24 [}
IP:172.16.3.10

IP:192.168.2.10 —@ IP:192.168.1.10

Gtéwne zatozenia:
e typ tunelu: LAN-LAN z routingiem pomiedzy podsieciami
e protokdt VPN: IPSec
e szyfrowanie: AES
e integralnos¢: SHA1 lub MD5
e autentykacja: certyfikaty X.509
e rozne adresacje LAN:
- serwer VPN: 192.168.1.1 /24
- klient VPN: 192.168.2.1 /24

Uwagal!
Wymagane s rdzne adresacje sieci lokalnych
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DrayTek

Potaczenie VPN LAN-LAN IPSec X.509 (staly IP -> staty IP)

1. Certyfikaty na routerach Vigor

Uwaga!!! Ponizsze kroki wykonaj zaréwno dla Vigor 2910 jak i VigorPro 5500.

1.1. Ustawienie czasu

Ustaw aktualny czas na Vigorze, gdyz bedzie on niezbedny do poprawnej pracy z certyfikatami X.509.

System => Czas i data

Informacje o czasie

Aktualny stan zegara

Ustawienia czasu
O pobierz z komputera
@ Uzyj serwera czasu
Protokot
Adres IP serwera
Strefa czasowa

Uwzgledniaj 1h przesuniecie
czasu (zimowy/letni)

Okres uaktualniania

2008 Apr1Tue11:5:0

NTP (RFC-1305)

pool.ntp.org

(GMT) Greenwich Mean Time : Dublin hd
30 min ¥

1.2. Lokalny certyfikat (zadanie certyfikatu z serwera CA)

Krok 1: Przejdz do zaktadki Certyfikaty>>Lokalny certyfikat. Nastepnie kliknij przycisk GENERUJ.

Certyfikaty => Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa Podmiot

Lokalny ==

Stan Modyfikuj

[ cenErus || [ mPORTU

| [ opdwiEz |

Lokalny certyfikat X.509
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

Krok 2: Wpisz odpowiednie dane w polach Alternatywna nazwa podmiotu i Nazwa podmiotu. W przyktadzie
uzyto wartosci pokazanych na nastepnym rysunku. Po wprowadzeniu danych kliknij przycisk Generuj.

Certyfikaty => Lokalny certyfikat

Generuj prosbe o certyfikat

Alternatywna nazwa podmiotu

Tvp

Nazwa podmiotu

Kraj (C)

Stan (ST)

Lokalizacja (L)

Organizacja (0)

Jednostka organizacyjna (OU)

Podmiot (CN) vigor

G

Email (E)

Typ klucza

Rozmiar klucza

Krok 3: Wygenerowany tekst bedzie potrzebny w kroku 7.
Certyfikaty == Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa Podmiot Stan Modyfikuj
Lokalny J/C=PL/CN=vigor Requesting
GENERUJ | [ IMPORTUJ | [ oDSWEZ |

Prosha o certyfikat X509

MIIEXDCExgIBADAANGswCQYDVQOGEWIQT DECMAWGAIUEARMFdmlnb3 TwgZ 8wDQY T
KoZIhvcHNAQEBEQADOYORMIGIROGBAO] 0G5 1xyAI1YDIodExHhcXIVmMEF Dp FHMOMITV
ZEWPCEViHnViWwTpikspy/8elEchlbeP3D0825TwivaveVCrfk/ 5+DIMwn2Aoarnk
xkkG/eT1fNBofVQ+usK/gz,/ wej 2 Jz2heCuJREWIABvoxUNmE 4 KHHECEF4egyHLLpn
635PFEBTAGMBRLGEADANEskahkiGIwOBAQUFARCEQCT okDh 1 UVAMvwDEIT1gydT
pzEo0OSaSgHT TTESeln+gMrxT1YBEendmf 30qUoSg6Z4HUGHVmMz Q2 kQkQnenBOvE
EUk1dEeSXO0¥YQOENTOS4svukPyAmleCwdlUo3BaBsjBifnSwya JRULfdAwaKBwaBt 3
tanmz2lrAgRWAYvUWLCSjw==

Krok 4. Potacz sie z serwerem CA (w przyktadzie http://172.16.3.10/certsrv ). W przyktadzie wykorzystano
Windows Server 2003 RC2 jako serwer CA. Po zalogowaniu wybierz Zadanie certyfikatu.

Ustugi certyfikatow Microsoft — brinet Strona gitowna

Zapraszamy

Uzyj tej witryny sieci Web, aby zazadac certyfikatu dla tej przegladarki sieci Web, klienta e-mail lub innego programu. Uzywajac certyfikatu
mozesz potwierdzac swoja tozsamos¢ w komunikacji z innymi osobami przez sie¢ Web, podpisywac i szyfrowac wiadomosci oraz, w
zaleznosci od typu Zadanego certyfikatu, wykonywac inne zadania zabezpieczen.

MoZesz takze uzyc tej witryny sieci Web, aby pobrac certyfikat urzedu certyfikacji, fancuch certyfikatow, liste odwotan certyfikatow lub wyswietlic
stan wykonywanego Zadania.

Aby uzyskac wiecej infformacji o ustugach certyfikatow, zobacz dokumentacje ustug certyfikatdw

bierz zadanie:

Zadanie certyfikatu

Pokaz stan oczekujaceqo zadania certyfikatu

Pobierz certyfikat urzedu certyfikacii, fancuch certyfikatow lub liste CRL
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

Krok 5: Wybierz zaawansowane zadanie certyfikatu.

Ustugi certyfikatow Microsoft — brinet Strona giowna
Zadaj certyfikatu
Wybierz typ certyfikatu:

Certyfikat uzytkownika

Mozesz tez przesta¢ aawansowane zadanie certyfikatu |

Krok 6: Wybierz druga opcje - Przeslij zadanie certyfikatu, uzywajac ...

Ustugi certyfikatow Microsoft — brinet Strona giowna

Zaawansowane zadanie certyfikatu

Zasady tego urzedu certyfikacji decyduja o typach certyfikatow, jakich mozesz zadac. Kliknij jedna z ponizszych opcii:
Utwarz | przeslij zadanie do tego urzedu cerfyfikacji.

Przeslij 7adanie certyfikatu, uzywajac pliku CMC lub PKCS #10 szyfrowanego algorytmem base-54 lub przeslij Zadanie odnowienia
uzywajac pliku PKCS #7 szyfrowaneqgo algorytmem base-64.

Zazada certyfikatu dia karty inteligentnej w imieniu innego uzytkownika, korzystajac ze stacii rejestrowania certyfikatow kart inteligentnych.
Uwaga: aby przestac Zgdanie w imieniu innego uzytkownika., musisz miec certyfikat agenta rejestrowania.

Krok 7. Wklej tekst wygenerowany w kroku 3. Wybierz opcje Router (zadanie offline) jako Szablon certyfiaktu.
Nastepnie kliknij przycisk Przeslij>.

Ustugi certyfikatéw Microsoft — brinet Strona gtowna

Przeslij zadanie certyfikatu lub odnowienie zadania

Aby przesfac zapisane zadanie do urzedu certyfikacji, w polu Zapisane zadanie wkle] Zzadanie certyfikatu CMC lub PKCS #10 szyfrowane
algorytmem base-64 lub Zadanie odnowienia PKCS #7 wygenerowane przez 7zrodio zewnetrzne (takie jak serwer sieci Web).

Zapi zadanie:
xkkG/eT1fNBoIVQ+usK/gz/wci2Tz2ReCuJRLW1A A
quanie certyfikatu 635PFEBTRAOMBAAGORDANBokghkiGIWwOBRAQUFARCE |
szyﬁowanego algorytmem Base-64] pzEoC5aSgHT TTESelm+gMrxT1 Y BEcndmf30qUos
(CMC lub 8Uk1dEe 8X0YQO¥nTOS4svuPyAmleCwdUo3BsB=]
PKCS #10 lub tanmgYlrAgRWnYvIWLCSjw==
PKCS®#T: |- END CERTIFICATE REQUEST--—-—— z
< | k.

Przegladaj w poszukiwaniu pliku do wstawienia.

Szablon certyfikatu:

I| Router (zgdanie offline) V|I

Atrybuty dodatkowe:

Atrybuty:

I Przeslij = |

Krok 8: Pobierz certyfikat szyfrowany algorytmem Base-64

Ustugi certyfikatow Microsoft — brinet Strona gitowna

Certyfikat zostal wystawiony

Zadany certyfikat zostat wystawiony.

(O Szyfrowany algorytmem DER lub |@ Szyfrowany algorytmem Base-64|
Pobierz certyfikat
=zd Pobierz tancuch certyfikatdw
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

Krok 9: Zaimportuj lokalny certyfikat do Vigora - wybierz Sciezke do certyfikatu i kliknij przycisk Importuj.
Certyfikaty => Lokalny certyfikat

Import lokalnego certyfikatu X.509
Wybierz certyfikat lokalny.
C:\Documents and Seﬂings\vigor\! Przegladaj...
Klikni] Importuj aby pobrac lokalny certyfikat.
“ Importuj ]I [ Anuluj l

Krok 10: Pomyslna préba importu certyfikatu.
Certyfikaty == Lokalny certyfikat

Import certyfikatu X.509

Gratulacje!
Certyfikat lokalny zostat zaimportowany pomysinie.

Kliknij aby przejrzec certyfikat.

Aby zobaczy¢ certyfikat kliknij przycisk Pokaz.
Certyfikaty == Lokalny certyfikat

Ustawienia lokalnego certyfikatu X509

Nazwa Podmiot Stan Modyfikuj

Lokalny JC=PL/CN=vigor oK
do erne plore O
& | http:/f192,168.2,1/docfLaCFyi, htm ~
Y
Informacja o certyfikacie
MNazwa : Lokalny 4
Wydawca : /DC=pl/DC=brinet/CN=brinet
Podmiot : JC=PL/CN=vigor
Alternatywna nazwa
podmioctu :
Wainy od : Apr 1 09:04:06 2008 GMT Z
Wazny do : Apr 1 09:04:06 2010 GMT
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

1.3. Certyfikat zaufanego CA

Krok 1: Potacz sie z serwerem CA (w przyktadzie http://172.16.3.10/certsrv ). Po zalogowaniu wybierz Pobierz
certyfikat urzedu certyfikacji, tancuch certyfikatow lub liste CRL.

Ustugi certyfikatéw Microsoft — brinet Strona glowna

Zapraszamy

Uzyj te] witryny sieci Web, aby zazadac certyfikatu dla tej przegladarki sieci Web, klienta e-mail lub innego programu. Uzywajac certyfikatu
mozesz potwierdzac swoja tozsamosc w komunikacji z innymi osobami przez sie¢ Web, podpisywac i szyfrowac wiadomosci oraz, w
zaleZznosci od typu Zadanego certyfikatu, wykonywac inne zadania zabezpieczen.

Mozesz takze uzyc tej witryny sieci Web, aby pobrac certyfikat urzedu certyfikaci, fancuch certyfikatdw, liste odwolan certyfikatdw lub wyswietlic
stan wykonywanego 7adania

Aby uzyskac wiece) informacji o ustugach certyfikatow, zobacz dokumentacje ustug certyfikatow.

Wybierz zadanie:
Zadanie certyfikatu
Pokaz stan oczekujacego Zadania certyfikatu

|P0bierz ce@l kat urzédu certyfikacii tancuch certyfikatow lub liste CRL|

Krok 2: Wybierz odpowiedni certyfikat urzedu certyfikacji (w przyktadzie brinet) oraz Base 64 jako Metode
kodowania. Nastepnie wybierz opcje Pobierz certyfikat urzedu certyfikacji i zapisz na dysku.

Ustugi certyfikatdow Microsoft — brinet Strona giowna

Pobierz certyfikat urzedu certyfikacji, tancuch certyfikatow lub liste CRL

Do ufania certyfikatom wystawionym przez ten urzad certyfikacji, zainstaluj jego fancuch cerfyfikatow.

Aby pobrac certyfikat urzedu certyfikacji, lancuch certyfikatow lub liste CRL, wybierz certyfikat | metode kodowania.
Certyfikat urzedu certyfikacji:

Metoda kodowania:

ODER
Paobierz certyfikat urzedu certyfikacii
Pabierz fancuch certyfikatdw urzedu certyfikacji
Pobierz najnowsza podstawowa liste CRL
Pabierz najnowsza réznicowa liste CRL

Krok 3: Przejdz do zaktadki Certyfikaty>>Certyfikat zaufanego CA. Nastepnie kliknij przycisk IMPORTUJ.

Centyfikaty »=> Certyfikat zaufanego CA

Tozsamosci zaufanych CA (certyfikaty X.509)

Nazwa Podmiot Stan Modyfikuj
ox - ~

|[ IMPORTU. ]|[ ODSWIEZ |
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

Krok 4: Wskaz Sciezke z certyfikatem zaufanego CA. Nastepnie kliknij przycisk Importuj.
Certyfikaty => Certyfikat CA

Importuj certyfikat urzedu certyfikacji (CA)
Wybierz certyfikat zaufanego CA.
||C:\D0cuments and Seﬂings\vigor\“ PmeqladMl
Kliknij Importuj aby importowac certyfikat do routera.
” Importuj ]I [ Anuluj ]

Krok 5: Pomysina préba importu certyfikatu.
Certyfikaty == Tozsamos¢ urzedu certyfikacji CA

Import certyfikatu CA

Gratulacje!
Certyfikat CA zostat pomyslnie zatadowany do routera.

Kliknij aby zobaczy¢ certyfikat.
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DrayTek Potaczenie VPN LAN-LAN IPSec X.509 (staty IP —> staty IP)

2. Konfiguracja serwera VPN (5500)
Wiaczenie obstugi IPSec

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub

zaznacz) czy jest wiaczona obstuga protokotu IPSec. Domyslnie wigczona jest obstuga protokotow PPTP, IPSec i
L2TP.

VPN i Dostep Zdalny>> Protokoty VPN

Protokoty VPN
Wiacz obstuge PPTP
I Wigcz obstuge IPSecI
wWigcz obstuge L2TP

Wigcz dostep ISDN

Konfiguracja identyfikatora IPSec
Przejdz do zaktadki VPN i Dostep Zdalny>>Identyfikatory IPSec. Stwoérz odpowiedni profil (w przyktadzie
uzyto profilu nr 1). W przyktadzie uzyto wartosci pokazanych na nastepnym rysunku. Po wprowadzeniu danych

kliknij przycisk OK.

VPN i Dostep Zdalny>> Identyfikatory IPSec

Numer Profilu : 1

Nazwa profilu 2910
Wigcz

O Akceptuj dowolny certyfikat

O Akceptuj tylko certyfikaty wystawione dla:
Typ Adres IP v

kraj (C)

Stan (ST)

Lokalizacja (L)
Organizacja (Q)

Jednostka organizacyjna (OU)

Podmiot (CN)

E-Mail (E)
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DrayTek Potaczenie VPN LAN-LAN IPSec X.509 (staty IP —> staty IP)

Konfiguracja profilu LAN-LAN

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz profil do obstugi tunelu (w przyktadzie
uzyto konta nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogodlne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-In
e ustaw czas nieaktywnosci 0, gdy potaczenie ma by¢ aktywne caty czas.

1. Ustawienia ogdlne

Nazwa profilu od 2910 Kierunek inicjacji & oba O DiaI—Out

Wigcz profil

[0 zawsze aktywne

Potaczenie VPN przez: |WANT najpierw ¥ ICzas nieaktywnosci 0 sekl
Nazwy NetBIOS @ Przepusé O Blokui [ uzyj PING dla podtrzymania
PING na IP

Konfiguracja czesci Ustawienia Dial-In zgodna z zatozeniami przyktadu:
e w polu Protokdt dla potaczenia wybierz Tunel IPSec
e zaznacz Okresl Zdalna brama VPN, a w polu IP zdalnego serwera wpisz adres IP routera - klienta
VPN. W przyktadzie uzyto adresu IP 172.16.2.10
e w polu Tryb uwierzytelniania IKE wybierz Podpis cyfrowy (cert. X.509) i odpowiedni certyfikat. W
przykfadzie uzyto ‘2910’
e w polu Poziom zabezpieczen IPSec wybierz AES.

3. Ustawienia Dial-In (odbidér wywotania z innego routera)

Akceptowane protokoty

ISDN Uzytkownik 7?7
O ppTP Hasto
Tunel IPSec Kompresja V] ® wigcz O Wylacz

[ L27TP z polisg IPSec
Tryb uwierzytelniania IKE

Okresl Zdalna brama VPN CKlucz IKE
IP zdalnego serwera

17216210 TPodpis cyfrowy (cert. X.509)
lub ID 2910 »

Poziom zabezpieczern IPSec
[ Sredni{aH)
Wysoki(ESP)

[0 pes [ 3pES

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:
e w przyktadzie Zdalna podsie¢: 192.168.2.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewnatrz polaczenia

Wiasny WAN IP 0.00.0 RIP dla VPN Wylacz v

IP zdalnej bramy 0.00.0 Z lokalnej podsieci do zdalnej podsieci, wykonaj
] . Routing v

IP zdalnej podsieci 192.168.2.0

Maska zdalnej podsieci 255.255.255.0 Zmien trase domyéing do tego tunelu VBN

Wiecej podsieci ( Tylko dla pojedyriczego WANu )

Uwagall!
W niektérych modelach dostepne sa dodatkowe pola okreslajace IP lokalnej podsieci oraz jej maske. Ponizej
konfiguracja zgodna z zatozeniami przyktadu.

IP zdalnej podsieci 192.168.2.0
Maska zdalnej podsieci 2552552550
IP lokalne] podsieci 192.168.1.1

Maska lokalnej podsieci  255.255.255.0
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Dray]'ek Polaczenie VPN LAN-LAN IPSec X.509 (staly IP —> staly IP)

3. Konfiguracja klienta VPN (2910)

Wiaczenie obstugi IPSec

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu IPSec. Domyslnie wigczona jest obstuga protokotow PPTP, IPSec i

L2TP.
VPN i Dostep Zdalny== Protokoty VPN

Protokoty VPN

Wigcz obstuge PPTP
I Wiacz obstuge IPSec I
Wigcz obstuge L2TP

Wigcz dostep ISDN

Konfiguracja identyfikatora IPSec

Przejdz do zaktadki VPN i Dostep Zdalny>>Identyfikatory IPSec. Stwoérz odpowiedni profil (w przyktadzie
uzyto profilu nr 1). W przyktadzie uzyto wartosci pokazanych na nastepnym rysunku. Po wprowadzeniu danych
kliknij przycisk OK.

VPN i Dostep Zdalny== Identyfikatory IPSec

Numer Profilu : 1

Nazwa profilu 5500

Wiacz

(O Akceptuj dowolny certyfikat

O Akceptuj tylko certyfikaty wystawione dla:

Typ Adres IP v

IP

H

I@ Akceptuj tylko certyfikaty wystawione dla podmiotu spetniajacego poniisze kryteria:l

Kraj {C)

Stan (ST)

Lokalizacja (L)

Organizacja (O)

Jednostka organizacyjna (OU)

Podmiot (CN) vigor

B E

E-Mail (E)
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DrayTek Potaczenie VPN LAN-LAN IPSec X.509 (staty IP —> staty IP)

Konfiguracja profilu LAN-LAN

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz profil do obstugi tunelu (w przyktadzie
uzyto konta nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogélne zgodna z zatozeniami przyktadu:

wpisz dowolng nazwe profilu
zaznacz Wiacz profil
jako kierunek inicjacji wybierz Dial-Out
zaznacz Zawsze aktywne - w ten sposdb ustawisz czas nieaktywnosci -1, gdy potaczenie ma by¢
aktywne caty czas.
1. Ustawienia ogolne

Nazwa profilu do 5500 Kierunek - .
inicjacii O opa O pial-In

Wi fil
4 wiacz prof Zawsze aktywne
— Czas
Polgczenie VPN przez: |WANT najpienw ¥ nieaktywnosci sek

[J uzyj PING dia podtrzymania
PING na IP

Konfiguracja czesci Ustawienia Dial-Out zgodna z zatozeniami przyktadu:

w polu Protokét dla potaczenia wybierz Tunel IPSec

w polu IP/nazwa DNS serwera VPN wpisz adres IP routera, do ktdorego zestawiasz tunnel VPN, albo
jego nazwe. W przykfadzie adres IP 172.16.1.10

w polu Tryb uwierzytelniania IKE wybierz Podpis cyfrowy (cert. X.509) i odpowiedni certyfikat. W
przyktadzie uzyto ‘5500’

w polu Poziom zabezpieczen IPSec wybierz protokdét realizujacy szyfrowanie i uwierzytelnianie
Wysoki(ESP). W przykfadzie uzyto AES z autentykacjg SHA1/MD5

2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokot dla potaczenia Typ tacza ISDN
O 1SDN Uzytkownik
O ppTP

Hasto

(& Tunel IPSec

O L2TP z polisg IPSec

Uwierzytelnianie PPP

Kompresja V3 Wigcz Wylgcz
AR
(np. 5551234, draytek.com lub 123.45.67.89) O Klucz IKE
17216110
® Podpis cyfrowy (cert. X.509)
5500 v

Poziom zabezpieczen IPSec
O Sredni(AH)
I@ Wysoki (ESP) |AES z autentykacjia v I

Zaawansowane

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:

w przyktadzie Zdalna podsie¢: 192.168.1.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewnatrz potaczenia

Wiasny WAN IP 0.000 RIP dla VPN Wylgcz v

1P zdalnej bramy 0,000 Z lokalnej podsieci do zdalnej podsieci, wykonaj
. o Routing v

IP zdalnej podsieci 192.168.1.0

Maska zdalnej podsieci |255.255.255.0

[0 zmier trase domysing do tego tunelu VPN
Wiecej podsieci ] { Tylko dla pojedyriczego WANu
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DrayTek Potaczenie VPN LAN-LAN IPSec X.509 (staty IP —> staty IP)

4., Status potaczenia (od strony klienta VPN)

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie
polaczeniem (rysunek ponizej).

VPN i Dostep Zdalny>> Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen Czas odswiezania : |10 ¥
Tryb Gléwny: | ( do 5500 ) 172.16.1.10 v
Tryb Backup: hd
Stan potaczenia /PN
Biezzca strona: 1 Nr strony,
VPN Typ Zdalny IP Sieé Tx Tx Rx Rx  Czas

wirtualna pakietow predkosé pakietow predkosc akt.
1 1PSac Tunnel  ___ .. .. ; o . - = L
( do 5500 ] AES-SHA1 Auth 172:16:1.10 192.168.1.0/24 61 &0 63 &0 ,._.4| Rozlgcz

xoooood © Dane sg szyfrowane.,
HOOKKKX 1 nie 53 szyfrowane.

Inny sposob to np. zwykty ping. Wybierz Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj
polecenie: ping adres_hosta_w_LAN-ie (patrz rysunek ponizej, gdzie host posiada adres LAN-owy
192.168.1.10). Po zainicjowaniu tunelu otrzymasz poprawng odpowiedZ na ping - $wiadczy ona o poprawnej
komunikacji w tunelu VPN.

C:~>ping 192.168.1.18
Badanie 192.168.1.18 =z uzyciem 32 bajtow danych:

192.168.1.18: bajtiw=32 czas=3Ims TTL=126
192 .168.1.18: bajtdw=32 c=zas=3ms TTIL=126
192.168.1.18: bajtdw=32 czas=3ms TIL=126
192 .168.1.168: bajtdw=32 czas=3ms TIL=126

Odpowieds
Odpowied:

Odpowied:z
Odpowied:z

MMM

Statystyka badania ping dla 192.168.1.18:

Pakiety: Wystane = 4, Odebrane = 4. Utracone = B (Bx stratyd,
Szacunkowy czas hlad=enia pakietdw w millisekundach:

Minimum = 3 ms, Maksimum = 3 ms, Czas Sredni = 3 ms

Krzysztof Skowina

Specjalista ds. rozwigzan sieciowych
BRINET Sp. z 0.0.
k.skowina@brinet.pl
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