Dray]"ek Polaczenie VPN LAN-LAN IPSec pomiedzy Vigor 3300V a Vigor 3300V

Zestawienie tunelu VPN po protokole IPSec pomiedzy routerem Vigor 3300V (klient VPN) a Vigor
3300V (serwer VPN).

Aby zestawi¢ VPN po protokole IPSec nalezy wykonac¢ ponizsze kroki:
1. Konfiguracja serwera VPN
2. Konfiguracja klienta VPN

3. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

WAN:172.16.2.10 ( Tunel IPSec VPN () wan:172.16.1.10
Klient VPH Serwer VPN
( 1921682.024 ) ( 192168.1.024 [)

Gtowne zatozenia:
e typ tunelu: LAN-LAN
e protokdt VPN: IPSec
e szyfrowanie: AES (256/192/128 bitow)
e integralnos¢: SHA1
e autentykacja: klucz IKE
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Dray]'ek Polaczenie VPN LAN-LAN IPSec pomiedzy Vigor 3300V a Vigor 3300V

1. Konfiguracja serwera VPN (3300V)

Przejdz do zaktadki VPN — IPSec - Tabela Profili. Stwérz odpowiedni profil do obstugi tunelu (w przyktadzie
uzyto profilu nr 1) i wprowadz odpowiednie dane.

Konfiguracja zgodna z zatozeniami przyktadu:

| Zaawansowane |
Podstawowy
Status Profilu : |Uka,-:z V|
Nazwa: |0ddzia| |
Uwierzytelnianie -
Klucz PSK: [enee |
Protokdt Zabezpieczer ESE
MAT Traversal Wigcz

Leokalna Brama
Interfejs WARN : WAH1 w

Lokalny Certyfikat :

| I I
<

Brama Bezpiecrenstwa : efault
IP Siecif Maska Podsieci ; |192.168.1.0 | ] |
Nastepny skok efault

Zdalna Brama

I i

Zdalny ID : |

DHCP-over-IPSec: UYE v

Brama Bezpieczenstwa : 17216210 (°0.0.0.0" dla klienta dynamicznego)

IF Siecil Maska Podsieci : |132.168.2.0 Iil24 | r0.0.0.032" dia kiienta dynamicznega)

Domysine | |
Faza 1 IKE(tryb gtowny)
Czas Zycia kKlucza : minuty
Propozycia |ae=128—sha-—modp1536 | [aes128—sha-nodpli2d v || ass128-sha-—nodp?ed | | v

Faza 2 IKE (tryb szybki)

Czas #ycia klucza : minuty

Propozycja : |2e=256—shal v|| 2e=192-shal v|[ze=128—shal v] | v

EJers (Perfect Farward Secrecy)

Akceptacja Propozygji |Akceptuj tylko powyzsze porpozycie vl

Dead Peer Detection

Status - Owytace ® Wiacz
OpdZnienie : sekundy

Timeout: sekundy
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Dray]'ek Polaczenie VPN LAN-LAN IPSec pomiedzy Vigor 3300V a Vigor 3300V

2. Konfiguracja klienta VPN (3300V)

Przejdz do zaktadki VPN — IPSec - Tabela Profili. Stwérz odpowiedni profil do obstugi tunelu (w przyktadzie
uzyto profilu nr 1) i wprowadz odpowiednie dane.

Konfiguracja zgodna z zatozeniami przyktadu:

| Zaawansowane |
Podstawowy
Status Profilu ; I Zawzze Altywne VI
Nazwa: |cemrala I
Uwierzytelnianie :
Klucz PSK - |
Protokdt Zabezpieczen ESP |»
MAT Traversal : Wiacz W

Lokalna Brama
Interfejs WAN : TAN1 (s

Lokalny Certyfikat :

e
[« -

-

-

-

Brama Bezpieczenstwa efault
IP Sieci/ Maska Podsieci ; [192.168.20 |2+ |
Mastepny skok efault

Zdalna Brama

I i

ZdalnyID - |
DHCP-over-IPSec: WYE »
Brama Bezpieczenstwa 17216.1.10 0.0.0.0' dla klienta dynamicznego)
IP Sieci/ Maska Podsied - |192.168.1.0 |f24 | c0.0.0.032 dia Kienta dynamicznego)
Domysine | |

Faza 1 IKE(tryb gldwny)

Czas Zycia klucza : minuty

Propozycia : |z=s128-sho-—nodp1536 #| [aes128-sha-—nodpl024 v||ses128-sha-nodp768 ] | v

Faza 2 IKE (tryb szybki)

Czas Zycia klucza : minuty

Propozycja : |zes256—zshal v||ae=192-chal v|[zezi28—shal +]| v

[ers perfect Forward Secrecy)

Akceptacja Propozygji - Ihkceptuj tylko powyisze porpozycie vl

Dead Peer Detection

Status : O wytacz @ Whacz
OpdZnienie : sekundy

Timeout sekundy
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Dray]'ek Polaczenie VPN LAN-LAN IPSec pomiedzy Vigor 3300V a Vigor 3300V

3. Status potaczenia (od strony klienta VPN)

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN — IPSec - Status (rysunek ponizej).

.. Pakiety Bajty Pakiety Bajty 2
# Nazwa Status Algorytm Zdalny IP Zdalna Podsiec RX RX T T Czas Aktywnosci
1 @ centrala W CEEELLE ST 172.16.1.10 1921681.0/24 108 8640 108 8640 OdaysOh2m24s

MODP1536 (extension)

Odswiet | Roztacz |

Inny sposob to np. zwykty ping. Wybierz Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj
polecenie: ping adres_routera_w_LAN-ie. Po zainicjowaniu tunelu otrzymasz poprawng odpowiedZz na ping -
Swiadczy ona o poprawnej komunikacji w tunelu VPN,

C:~>ping 192.168.1.1

Badanie 192.168.1.1 = uwzyciem 32 bajtdiw danych:

192.168.1.1: bajtiow=32 c=zas=2ms TTL=h3
192.168.1.1: bajtiow=32 c=zas=2ms TTL=h3
192 .168.1.1: bajtiw=32 czas=2ms TTL=63
192.168.1.1: bajtow=32 c=as=2ms TTL=63

Odpowieds
Odpowieds
Odpowiedsz
Odpowieds

[ I

Statystyka badania ping dla 192_168.1.1:

Pakiety: Wyslane = 4. Odebrane = 4. Utracone = B <@x stratyd,
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 2 m=, Maksimum = 2 ms, Czas #redni = 2 ms

Krzysztof Skowina

Specjalista ds. rozwigzan sieciowych
BRINET Sp. z o0.0.
k.skowina@brinet.pl

© Brinet sp. z 0.0. - wylaczny przedstawiciel DrayTek w Polsce — www.brinet.pl - www.draytek.pl



