DrayTek Potaczenie VPN LAN-LAN PPTP

1. Konfiguracja serwera VPN
2. Konfiguracja klienta VPN

3. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

WAN:172.16.2.10 ( Tunel PPTP VPN () wan:172.16.1.10
Klient VPN Serwer VPN
{ 192.1682.124 [} [ 192.168.1124 ()

Gtowne zatozenia:
e typ tunelu: LAN-LAN z routingiem pomiedzy podsieciami
e protokdt VPN: PPTP
e Adres IP Serwera VPN: statyczny. W przyktadzie 172.16.1.10
e Adres IP Klienta VPN: statyczny lub dynamiczny. W przyktadzie 172.16.2.10
e rozne adresacje LAN:
- serwer VPN: 192.168.1.1 /24
- klient VPN: 192.168.2.1 /24

Uwaga!
Wymagane s rdzne adresacje sieci lokalnych
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DrayTek Potaczenie VPN LAN-LAN PPTP

1. Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu PPTP. Domyslnie wiaczona jest obstuga protokotdw PPTP, IPSec i

L2TP.
VPN i Dostep Zdalny=> Protokoty VPN

Protokoty VPN
I Wiacz obstuge PPTP I
Wiacz obstuge IPSec
wigcz obstuge L2TP

Wigcz dostep ISDN

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przykfadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogodlne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-In
e ustaw Czas nieaktywnosci. Domysinie jest tam warto$¢ 300 oznaczajaca rozigczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.

1. Ustawienia ogdlne

Mazwa profilu od 2910 Kierunek inicjacji O oba O DiaI—Out

Wigcz profil

O zawsze aktywne

Potgczenie VPN przez: | WANT najpierw v ICzas nieaktywnosci 0 Sekl
Mazwy NetBIosS ®Przepusc O Blokui O uzyj PING dla podtrzymania
PING na IP

Konfiguracja czesci Ustawienia Dial-In zgodna z zatozeniami przyktadu:
e w polu Protokdt dla potaczenia wybierz PPTP
¢ w polu Uzytkownik wpisz odpowiednig nazwe uzytkownika. W przyktadzie uzyto uzytkownika ‘test’
e w polu Hasto wpisz odpowiednie hasto. W przyktadzie uzyto hasta ‘test’
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DrayTek Potaczenie VPN LAN-LAN PPTP

3. Ustawienia Dial-In {odbior wywotania z innego routera)

Akceptowane protokoty
ISDN Uzytkownik test
PPTP Hasto sene
] Tunel IPSec Kompresja V1 ® Wigcz O Wytacz

[ L2TP z polisg IPSec
Tryb uwierzytelniania IKE

[ okreél zdalna brama VPN Klucz IKE

IP zdalnego serwera
Podpis cyfrowy (cert. X.509)

lubID

Poziom zabezpieczer IPSec
Sredni{AH)
Wysoki{ESP)
DES 3DES AES

e jezeli chcesz dodatkowo weryfikowac¢ adres IP inicjujacego potaczenie zaznacz opcje Okresl Zdalna
brama VPN, a w polu IP zdalnego serwera wpisz odpowiedni adres IP klienta VPN. W przyktadzie
172.16.2.10.

Okresl Zdalna brama VPN
IP zdalnego serwera

17216210

lub ID

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:
e w przykfadzie Zdalna podsie¢: 192.168.2.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewngtrz pofgczenia

Wiasny WAN IP 0.000 RIP dla VPN Wylgcz hd

1P zdalnej bramy 0.0.00 Z lokalnej podsieci do zdalnej podsieci, wykonaj
. o Routing *

IP zdalnej podsieci 19216820

Maska zdalnej podsieci 2552552550 Zmieri trase domyélna do tego tunelu VPN
’ Wigcej podsieci ] ( Tylko dla pojedyriczego WANuU )

Uwaga!!!
W niektédrych modelach dostepne sa dodatkowe pola okreslajace IP lokalnej podsieci oraz jej maske. Ponizej
konfiguracja zgodna z zatozeniami przyktadu.

IP zdalne] podsieci 19216820
Maska zdalne] podsieci 255.255.255.0
IP lokalne] podsieci 192.168.11

Maska lokalnej podsieci 255.255.255.0
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DrayTek Potaczenie VPN LAN-LAN PPTP

2. Konfiguracja klienta VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu PPTP. Domyslnie wiaczona jest obstuga protokotdw PPTP, IPSec i
L2TP.

VPN i Dostep Zdalny==> Protokoty VPN

Protokoty VPN

O E ®E|E

Witgcz obstuge PPTP I

Wigcz obstuge IPSec
Wizcz obstuge L2TP
Wigcz dostep ISDN

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przykfadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogodlne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wlacz profil
e jako kierunek inicjacji wybierz Dial-Out
e zaznacz Zawsze aktywne - ustawisz czas nieaktywnosci -1, gdy potaczenie ma byc¢ aktywne caty czas.
1. Ustawienia ogdlne

Mazwa profilu do 5500 Kierunek - .
inicjacii O oba O Dial-In

v
Wtacz profi Zawsze aktywne
— Czas
Potaczenie VPN przez: | WANT najpierw nieaktywnosci sek

O Uzyj PING dla podtrzymania
PING na IP

Konfiguracja czesci Ustawienia Dial-Out zgodna z zatozeniami przyktadu:
e w polu Protokét dla potgczenia wybierz PPTP
e w polu IP/nazwa DNS serwera VPN wpisz adres IP routera, do ktérego zestawiasz tunel VPN, albo jego
nazwe. W przyktadzie uzyto adresu IP 172.16.1.10
¢ w polu Uzytkownik wpisz odpowiednig nazwe uzytkownika. W przyktadzie uzyto uzytkownika ‘test’

e w polu Hasto wpisz odpowiednie hasto. W przyktadzie uzyto hasta ‘test’
2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokot dla potaczenia Typ tgcza ISDN
O ISDN Uzytkownik test
Hasto At

© Tunel PSec Uwierzytelnianie PPP | PAP/CHAP |v

O L2TP z polisg IPSec Kompresja ] ® wigcz O wytacz

Numer docelowy (dla ISDN)
IP/nazwa DNS serwera VPN,
(np. 5551234, draytek.com lub 123.45.67.89) Klucz IKE

17216.1.10

Tryb uwierzytelniania IKE

Podpis cyfrowy (cert. X.509)

Poziom zabezpieczen IPSec
Sredni{AH)
Wrysaoki (ESP)

Zaawansowane
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DraYT ek Polaczenie VPN LAN-LAN PPTP

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przykfadu:
e w przyktadzie Zdalna podsie¢: 192.168.1.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewnatrz polaczenia

Wiasny WAN IP 0000 RIP dla VPN Wylacz hd
IP zdalnej bramy 0000 Z lokalnej podsieci do zdalnej podsieci, wykonaj
Routing
IP zdalnej podsieci 192.168.1.0 J
Maska zdainej podsieci |255255.255.0 [ zZmien trase domyélng do tego tunelu VPN
Wiecej podsieci { Tylko dla pojedyriczego WANuU )
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DrayTek

Potaczenie VPN LAN-LAN PPTP

3. Status potaczenia (od strony klienta VPN)

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie

polaczeniem (rysunek ponizej).

VPN i Dostep Zdalny==> Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen

Czas odswiezania : |10 ¥

Tryb Gtéwny: |( do 5500 ) 172.16.1.10

Tryb Backup:

Stan potaczenia VPN
Biezzca strona: 1

i
o v

Nr strony

Siet Tx Tx Rx Rx Czas
VPN Typ Zdalny IP wirtualna pakietow predkosc pakietow predkosc akt.
; PPTP/MPPE  172.16.1.10 192.168.1.0/24 418 3 398 14 c:e:;cl Rozlgcz

( do

xeooooe @ Dane sg szyfrowane.
XOOOKK 1 nie 53 szyfrowane.

Inna metoda to np. zwykly ping. Wybierz Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj

polecenie: ping adres_hosta_w_LAN-ie (patrz rysunek ponizej,

gdzie host posiada adres LAN-owy

192.168.1.10). Po zainicjowaniu tunelu otrzymasz poprawnag odpowiedZz na ping - $wiadczy ona o poprawnej

komunikacji w tunelu VPN.

C:~>ping 192 _168.1.18

Badanie 192.168.1.18 =z uzyciem 32 bajtow danych:

192.168.1.18: bajtow=32
192.168.1.18: bhajtow=32
192.168.1.18: bajtiw=32
192 168.1.18: bajtdw=32

Odpowieds
Odpowied:

MMM

Odpowied:z
Odpowied:z

Statystyka badania ping dla 192.168.

czas=3Ims
czas=3Ims
czas=3Ims
czas=3ims

1.18:

TTL=126
TTL=126
TTL=126
TTL=126

Pakiety: UYWystane = 4, Odehraqe = 4, Utracone = B {Bx stratyd,
Szacunkowy czas bladzenia pakietow w millisekundach:
Czas sredni = 3 ms

Minimum = 3 ms, Maksimum = 3 ms,

Krzysztof Skowina

Specjalista ds. rozwigzan sieciowych
BRINET Sp. z o0.0.
k.skowina@brinet.pl
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