DrayTek VPN i Dostep zdalny - opis ogolny

Vigor jest rozwinietym funkcjonalnie routerem dostepowym, pozwalajacym na tatwg budowe sieci lokalnej oraz
zapewniajacym komputerom z tej sieci bezpieczne korzystanie z zasobdéw Internetu. Bezpieczenstwo to jest
wielowymiarowe, i realizowane gtéwnie w ramach funkcji NAT oraz Filtr/Firewall

Koncepcja zdalnego dostepu natomiast obejmuje oddzielny, istotny wachlarz mozliwosci komunikacyjnych routera.
Pozwala bowiem uprawnionym do tego osobom/urzadzeniom, fizycznie odlegtym, a wiec znajdujacym sie poza
siecig lokalng (np. w Internecie), na korzystanie z zasobdw tej sieci. Ten rodzaj komunikacji narzuca swoje wiasne
wymagania odnosnie aspektdéw bezpieczenstwa, i tylko po czesci odpowiadajg one wymaganiom obowigzujgcym
dla dostepu do Internetu. Tutaj bowiem router jest dodatkowo strong weryfikujaca prawa dostepu, negocjujacq
szczegOty zabezpieczen i ewentualnie akceptujaca potaczenie.

Funkcjonalnie istnieja dwa podstawowe sposoby realizacji zdalnego dostepu. Pierwszy to dostepem
niesymetryczny, inicjowany przez pojedynczy, fizycznie odlegty komputer w celu chwilowego skorzystania z
lokalnych zasobdw (np. skopiowania potrzebnych plikéw z dysku komputera w sieci firmowej). W roli zdalnego
komputera moze wystgpi¢ router, jednak zwykle musi on sie ,prezentowac” jednym, konkretnym adresem IP (a
wiec realizowad translacje adresow). Wéwczas taka jednostronna sesja komunikacyjna moze by¢ inicjowana na
rzecz wielu komputerdw ukrytych poza routerem NAT. Cho¢ dostep niesymetryczny pozwala na przesytanie
pakietbw w obie strony, to jednak nawigzanie potaczenia mozliwe jest tylko przez strone zdalng (odlegty
komputer). Zadaniem routera jest wowczas sprawdzi¢ prawa dostepu i zabezpieczyé ewentualng komunikacje,
zarzadzajac przy tym czasem potaczenia. Drugi rodzaj dostepu to symetryczne, wzajemne potaczenie dwdch
odlegtych sieci LAN (tzw. LAN-to-LAN). Symetria oznacza tutaj, ze obie strony potaczenia petnig wobec siebie te
same role, to znaczy moga inicjowac¢ potaczenie oraz je odbiera¢, tworzac réwnorzedng komunikacje w obu
kierunkach. W obu kierunkach mozna niezaleznie zastosowa¢ mechanizm NAT, jednak mozliwy jest tez klasyczny
routing pomiedzy lokalnymi podsieciami IP (kazdemu potgczeniu LAN-to-LAN bedzie odpowiadat oddzielny wpis w
tablicy routingu).

Od strony technicznej realizacja zdalnego dostepu w Internecie odbywa sie z wykorzystaniem koncepcji VPN (ang.
Virtual Private Network). Pod tym szerokim pojeciem miesci sie cata gama mechanizmoéw, majacych na celu
zapewnienie bezpiecznego, przezroczystego przekazu informacji pomiedzy oddalonymi sieciami prywatnymi z
wykorzystaniem zasobow sieci publicznej. Do tworzenia takich bezpiecznych potaczen stosuje sie specjalnie do
tego celu stworzone protokoty. Ze wzgledu na ztozonos$¢ zagadnien ich omodwienie zostanie ograniczone do
informacji niezbednych dla zrozumienia procesu konfiguracji.

Technika VPN realizowana w Internecie opiera sie gtdwnie na tunelowaniu IP. Tunel jest tworzony z
wykorzystaniem dwodch publicznych adreséw IP i stuzy do przenoszenia pakietéw bezposrednio pomiedzy sieciami
prywatnymi czy tez pomiedzy sieciq a pojedynczym weztem (komputerem korzystajacym z aplikacji VPN i
podtaczonym do Internetu):

" Centrala lub oddzial firmy Interigt

Wirtual Private Metwaork

Wirtual Private Netwark

Oryginalny pakiet, wysytany przez komputer pracujacy w sieci LAN2 do komputera w sieci LAN1, jest przez router
B umieszczany wewnatrz innego pakietu (enkapsulacja). Nowy pakiet w polu adresu zrodtowego uzywa
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publicznego adresu IP, ktorym dysponuje router B, za$ adresem przeznaczenia jest adres publiczny routera A.
Oryginalny pakiet, fgcznie z nagtdwkiem, jest umieszczany w polu danych nowo tworzonego pakietu:

IPLax1 IPLaN? DANE

Po dotarciu do routera A oryginalny pakiet jest odzyskiwany (deenkapsulacja) i kierowany do wtasciwego hosta w
sieci LAN1. Analogiczny proces zachodzi dla przeciwnego kierunku komunikacji (z LAN1 do LAN2). Tunel stanowi
zatem komunikacyjny pomost, realizujacy przezroczystgq transmisje pakietdw pomiedzy lokalnymi sieciami z
zachowaniem ich oryginalnych, prywatnych adreséw.

Komunikacja odbywa sie tak, jak gdyby obie sieci znajdowaty sie w tej samej lokalizacji (routing bezposredni), lub
byty potaczone dedykowanym taczem dzierzawionym. W tym miejscu ujawnia sie korzy$¢ ekonomiczna - aby
potaczy¢ oddziaty firmy wystarczy posiadac¢ dostep do Internetu, niekoniecznie zas drogie tgcze dedykowane.

Prezentowany przyktad ilustruje samg idee tunelowania. W rzeczywistosci protokoty VPN stosujg wielokrotng
enkapsulacje danych, potaczong z rdznymi opcjami autoryzacji, szyfrowania i zapewnienia integralnosci
oryginalnych pakietéw. Chodzi o uzyskanie pewnosci, iz nie bedg one po drodze odczytywane czy modyfikowane
przez uzytkownikow Internetu. Nalezy bowiem podkresli¢, iz tunelowanie stuzy jedynie realizacji przezroczystej
transmisji, czyli de facto umozliwia stworzenie wirtualnej sieci prywatnej (VPN) w jej wymiarze komunikacyjnym.
Jako takie nie gwarantuje jednak absolutnego bezpieczenstwa, stanowigc dopiero punkt wyjscia do jego
osiggniecia.

Bezpieczne potaczenie VPN jest zestawiane weditug typowej architektury klient-serwer. Klientem jest strona
inicjujaca (np. oddalony komputer) zadajaca dostepu do zasobow, zas serwerem urzadzenie akceptujace
potaczenie (zwykle router). Jezeli klientem jest router, ktory potrafi w imieniu wielu lokalnych hostéw zestawic
potaczenie do odlegtego serwera VPN, jest on zwykle okreslany brama VPN (ang. VPN gateway). Ustanowiony tunel
VPN stanowi odpowiednik jeszcze jednego fizycznego interfejsu routera. Taki wirtualny interfejs pojawia sie
normalnie w tablicy routingu i mozna go wykorzystac¢ podczas definiowania trasy statycznej do odlegtej prywatnej
podsieci, czy tez uwzgledni¢ w routingu dynamicznym RIP. Istnieje tez mozliwo$¢ skierowania trasy domysinej do
wnetrza tunelu VPN.

Implementacja zdalnego dostepu w routerze Vigor

Routery DrayTek moga petni¢ role zaréwno serwera, jak i klienta VPN. Oznacza to mozliwo$¢ bezpiecznego
taczenia odlegtych sieci lokalnych, oraz zezwalania na dostep pojedynczym, oddalonym komputerom. Dodatkowo
modele z indeksem ,i” dysponujace interfejsem ISDN BRA mogg realizowac obie formy zdalnego dostepu poprzez
tacza ISDN (wykorzystujac to samo tunelowanie IP, jednak przesytajac pakiety w kanale ISDN zestawionym
bezposrednio pomiedzy klientem i serwerem). ISDN nie oferuje duzych przeptywnosci, jednak wprowadza
dodatkowy element bezpieczenstwa — dane nie sg bowiem transmitowane poprzez Internet.

Tunel VPN moze by¢ aktywowany tylko na zadanie (ang. on demand) dla przestania matej porcji danych, po czym
automatycznie roztaczany. Potgczenia mogg by¢ zestawiane poprzez Internet (z wykorzystaniem publicznego
adresu IP routera), lub w ramach sieci lokalnej (z wykorzystaniem drugiego adresu IP interfejsu LAN).

Vigor realizuje takze tzw. VPN pass-through, to znaczy potrafi posredniczy¢é w zestawianiu tunelu pomiedzy
urzadzeniem znajdujacym sie w sieci lokalnej (np. innym routerem lub komputerem ukrytym za NAT) a
urzadzeniem odlegtlym. W trybie pass-through Vigor nie ingeruje w procesy zachodzace w tunelu, a tylko
przekazuje pakiety pomiedzy jego wtasciwymi koncami (klientem i serwerem).
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Konfiguracja

Po wybraniu opcji VPN i Dostep Zdalny otwiera sie okno gtéwne. Oferuje ono dostep do podstawowych obszaréw
ustawien o charakterze ogdlnym, oraz do ustawien poszczegolnych profili potaczen.

Protokoty VPN

Router Vigor obstuguje komunikacje VPN bazujacq na popularnych i sprawdzonych protokotach, opracowanych
przez najwiekszych producentdw sprzetu i oprogramowania (Cisco Systems, Microsoft Corporation) oraz
ujednoliconych i przyjetych jako standardy przez organizacje IETF (ang. Internet Engineering Task Force),
opracowujacq standardy komunikacji dla sieci Internet.

Aby uruchomic¢ tryb VPN pass-through na rzecz wtasciwego serwera VPN pracujgcego w sieci lokalnej za routerem
Vigor, nalezy w routerze Vigor wytaczy¢ obstuge odpowiedniego protokotu VPN. Ponadto aby umozliwi¢ klientom z
zewnatrz inicjowanie potaczen nalezy odpowiednio skonfigurowaé¢ mechanizm NAT. Chodzi o wykonanie
przekierowania portu do serwera VPN (PPTP uzywa portu 1723 TCP, IPSec to port 500 UDP, zas$ L2TP wykorzystuje
port 1701 UDP).

VPN i Dostep Zdalny== Protokoty WVPH

Protokoty VPN

Wigcz obstuge PPTP
Wigcz obstuge IPSec
Wigcz obstuge L2TP
Wigcz dostep ISDN

KEEHE

Uwaga: Aby uruchomic odrebny serwer VPN w sieci prywatne] za routerem, nalezy wytgczyc protokot
VPN na te] liscie | przekierowac port w menu MNAT (TCP 1723 dla PPTP, UDP 1701 dla L2TP, UDP 500 dla
IPSec/ESP).

OK l [‘J'."yczys'é] [ Anuluj

PPTP

Wiaczenie obstugi protokotu PPTP oznacza, ze router bedzie potrafit zestawiaé tunele wedtug zasad zdefiniowanych
tym protokotem. PPTP (ang. Point-to-Point Tunneling Protocol) jest stworzonym przez Microsoft sposobem
realizacji prywatnych potaczen dwupunktowych poprzez sie¢ oparta na protokole IP. Potaczenie dwupunktowe
realizuje sie za pomocg protokotu PPP, ktérego jednostki sg przenoszone (enkapsulowane) w pakietach IP tak, aby
mogty dotrze¢ do odlegtego celu (np. poprzez Internet). Klient i serwer VPN nawigzujg potaczenie wymieniajac
stosowne komunikaty sterujgce, po czym powstaje uniwersalny tunel (pomost) IP, przenoszacy sesje PPP. Na
poziomie PPP realizowane sa typowe dla tego protokotu mechanizmy uwierzytelniania, badz opcjonalnie -
szyfrowania. W fazie IPCP mozna takze realizowa¢ negocjacje adreséw IP. Odleglty komputer lub router NAT
otrzymuje od serwera adres wziety z lokalnej sieci prywatnej, dzieki czemu staje sie jej logicznym cztonkiem.
Natomiast w trybie LAN-to-LAN oba konce potgczenia PPP moga zaproponowac wiasne adresy IP, aby realizowaé
klasyczny routing w obu kierunkach. Po ustanowieniu sesji PPP nastepuje normalna wymiana prywatnych
pakietéw. Istote tunelowania PPTP przedstawiono na rysunku:

PPP IPLaN1 IPramN:2 DANE
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W rzeczywistosci do logicznej obstugi potaczenia wykorzystuje sie protokdt TCP (port 1723), ktdry transportuje
ramki PPP zawierajace oryginalne pakiety IP. Na rysunku dla uproszczenia nie uwzgledniono nagtéwka TCP,
zaznaczono natomiast obecnos¢ nagtéwka ramki PPP.

Protokét PPTP nie posiada tak rozwinietego systemu zabezpieczen jak np. IPSec (patrz dalej). Umozliwia jednak
komputerom-klientom z systemem MS Windows na efektywna, szybka wspotprace z routerem Vigor jako serwerem
VPN. System Windows NT/Windows 2000 Server moze takze pracowac jako serwer VPN obstugujacy tunel PPTP do
routera Vigor (LAN-to-LAN). W takich sytuacjach Vigor potrafi obstuzy¢ dodatkowe rozszerzenia PPP stworzone
przez Microsoft (autoryzacja MS CHAP, szyfrowanie MPPE). Informacje o PPTP mozna znalezé w RFC 2637.

IPSec

Uruchomienie obstugi mechanizméw IPSec umozliwi routerowi realizacje zlozonych zasad zabezpieczen
przewidzianych przez ten protokdt dla potaczen VPN. Okreslenie protokot w przypadku IPSec jest uwarunkowane
historycznie i nie oddaje obecnego stan rzeczy. W istocie bowiem jest to silnie rozbudowany i ciggle rozwijany
zestaw protokotdw, majacych na celu zabezpieczenie komunikacji bazujacej na IP. I tak, oddzielne standardy
okreslajg metody przenoszenia (enkapsulacji) prywatnych pakietdw poprzez sie¢ publiczng, sposoby ich
szyfrowania i autoryzacji oraz sposoby wzajemnego uwierzytelniania komunikujacych sie stron. Kazda z tych
dziedzin oferuje cate grupy algorytmoéw, ktére moga by¢ automatycznie uzgadniane podczas nawigzywania
potaczenia VPN lub trwale przyjete po obu koncach. Parametry te moga by¢ renegocjowane po uptynieciu
okreslonego czasu. Sam proces negocjowania zasad zabezpieczen jest realizowany przez specjalnie do tego
stworzone protokoty.

Podstawowym zagadnieniem IPSec jest realizacja komunikacji - przewiduje sie tryb tunelowania oraz tryb
transportu. Jezeli nie istnieje potrzeba ukrycia i zabezpieczenia nagtowkéw oryginalnych pakietéw, tunel nie jest
konieczny. Tryb transportowy przewiduje bowiem te same algorytmy szyfrowania czy autoryzacji, jednak stosujq
sie one tylko do pola danych. Oryginalny nagtéwek pakietu nie jest ukrywany (pozostaje czytelny), aby mdgt brac¢
udziat w normalnym routingu poprzez Internet (patrz seria rysunkéw dalej).

Kolejnym aspektem IPSec, dotyczacym zaréwno trybu tunelowania jak i transportu, jest poziom zabezpieczenia
realizowanej komunikacji.

Koncepcja nagtdwka autoryzacji AH (ang. Authentication Header) polega na uzyciu specjalnych algorytmow
kluczujacych (ang. hash funcion) w celu uwierzytelnienia strony zdalnej oraz zapewnienia integralnosci
przenoszonej informacji. Uwierzytelnianie pozwala uzyska¢ pewnos¢, ze urzadzenie wysytajace dane jest ciggle
tym samym urzadzeniem, tzn. ze nikt niepowotany nie wystepuje w jego imieniu. Integralnos¢ natomiast daje
gwarancje, ze dane wystane przez zaufang strone nie zostaty po drodze celowo zmienione przez kogo$ trzeciego.
W ramach AH Vigor pozwala wykorzysta¢ algorytm MD5 (ang. Message Digest 5) lub SHA-1 (ang. Secure Hash
Algorithm-1). Algorytmy te uzywajg tajnego klucza (16 bajtowego dla MD5 i 20 bajtowego dla SHA-1), aby na
podstawie przenoszonej porcji informacji wyliczy¢ pewien ciag danych (tzw. digest message), nazywany niekiedy
skrétem. Ciag ten jest dotaczany do oryginalnej informacji w postaci dodatkowego nagtéwka AH. Po odebraniu
pakietu nastepuje niezalezne obliczenie ciggu AH i jego pordwnanie z wartoscig oryginalng, wydobytg z wnetrza
pakietu. Jezeli ciagi sq rozne, pakiet jest odrzucany jako nie budzacy zaufania.

Nalezy podkresli¢, ze w wypadku przejecia pakietéw protokdt AH nie zabezpiecza przed odczytem ich zawartosci,
gdyz jej nie modyfikuje. Aby uczyni¢ przenoszong informacje niemozliwg do odczytania dla strony trzeciej, nalezy
zastosowa¢ mechanizm szyfrowania. W ramach IPSec funkcjonuje oddzielny protokét ESP (ang. Encapsulating
Security Payload), ktéry obok wiasnych funkcji uwierzytelniania realizuje takze szyfrowanie informacji zawartej w
pakiecie. Router Vigor w wypadku opcji ESP pozwala na wybor algorytméw szyfrujagcych DES i 3DES (ang. Data
Encryption Standard), oraz nowszego, szybkiego algorytmu AES (ang. Advanced Encryption Standard).
Analogicznie do techniki AH, generowany jest nagtéwek ESP niosacy pewne kluczowe dla strony zdalnej
informacje, niezbedne podczas weryfikacji informacji po drugiej stronie tunelu.
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Tak wiec Vigor w ramach ESP moze realizowac:
e szyfrowanie DES (z pominieciem procesu autoryzacji pakietéw)
e szyfrowanie 3DES (z pominieciem procesu autoryzacji pakietow)
e szyfrowanie AES (z pominieciem procesu autoryzacji pakietéw)
e szyfrowanie DES w pofaczeniu z autoryzacjg SHA-1 lub MD5
e szyfrowanie 3DES w potaczeniu z autoryzacjg SHA-1 lub MD5
e szyfrowanie AES w pofaczeniu z autoryzacjg SHA-1 lub MD5

Podsumowujac, IPSec przewiduje nastepujace metody realizacji bezpiecznej komunikacji za pomocg protokotu IP:
1. Tryb transportu z opcjgq zabezpieczen AH:

AH DANE
B Autoryzacja calego pakietn -
2. Tryb transportu z opcjg zabezpieczen ESP:
]
ESP DANE
— Szyfrowanie danych ==
.

Autoryzacja obejmuje naglowek ESP

3. Tryb tunelowania z opcja zabezpieczen AH. Oryginalny pakiet IP tacznie z nagtowkiem jest enkapsulowany
wewnatrz nowego pakietu celem ukrycia oryginalnych adresdow prywatnych. Powstaje przezroczysty, autoryzowany
pomost pomiedzy sieciami:

P
AH | TPLaw | TPLaN: DANE
—
— Autoryzacja calego pakietu -

4. Tryb tunelowania z opcja zabezpieczen ESP. Oprocz ukrycia adreséw prywatnych nastepuje ich zaszyfrowanie
wraz z ewentualng autoryzacja zaszyfrowanej informacji. Powstaje przezroczysty, autoryzowany i szyfrowany
pomost pomiedzy odlegtymi sieciami:

ESP | 1PLan1 | TPLAN? DANE
~ Szyfrowanie danych
———

Autoryzacja obejmuje nagléwek ESp ="

Na rysunkach dla uproszczenia pominieto fakt, ze do obstugi tunelu IPSec uzywa sie transportu UDP o numerze
portu 503. W praktyce tryb tunelu stosuje sie w sytuacji kiedy przynajmniej na jednym koncu potaczenia
wystepuje brama VPN obstugujaca lokalne hosty (np. router). Natomiast dla bezpiecznego potaczenia dwdch
komputerow (pojedyncze adresy IP) badz odlegtych sieci stosujacych adresy publiczne, odpowiedni bedzie tryb
transportu. Niemniej i w takim przypadku mozna zastosowac tunel — np. celem zaszyfrowania rzeczywistych
adresow IP, co pozwala na ukrycie wewnetrznej struktury obu potaczonych sieci.

Szczegdty mechanizméw IPSec zostaty opisywane w serii dokumentéw RFC (m.in. podstawowe RFC
1825/2401/3168, dalej seria RFC 2402 - 2406 i inne).

Protokoty AH i ESP dotyczg operacji niskiego poziomu, definiujgc réozne sposoby bezpiecznego przekazu informacii.
Jak to zostato pokazane, operacje szyfrowania czy autoryzacji mogq by¢ potencjalnie realizowane przez wiele
réznych algorytméw. Co wiecej, kazdy algorytm korzysta z tajnego, symetrycznego klucza, ktéry musi by¢ znany
obu stronom przed nawigzaniem komunikacji VPN. Dodatkowo przyjmuje sie, ze klucze powinny by¢ co jaki$ czas
zmieniane, aby udaremnic¢ ich odkrycie na podstawie dtugookresowej analizy przechwyconej informacji. Wszystko
to sprawia, ze proces recznej konfiguracji parametréw potgczen staje sie wysoce nieefektywny, zwiaszcza gdy
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pojawia sie potrzeba zespolenia wielu odlegtych lokalizacji wedtug topologii kazdy z kazdym (ang. mesh) za
pomocg IPSec. Dlatego IPSec przewiduje wykorzystanie oddzielnego protokotu, przeznaczonego specjalnie do
automatycznej negocjacji parametrow potaczenia. Jest to protokdt IKE (ang. Internet Key Exchange), definiujacy
szereg operacji bezpiecznego negocjowania i pdzniejszego odswiezania parametrédw wymaganych przez
mechanizmy IPSec. Uzgodniony przez oba konce potaczenia zbiér parametréw bezpieczenstwa jest okreslany
mianem skojarzenia SA (ang. Security Association). SA obejmuje zatem tryb transmisji (AH czy ESP), konkretne
algorytmy dla AH i ESP, klucze dla tych algorytmoéw, czas, po jakim nalezy renegocjowac klucze itp. IKE jest
bardzo ztozonym mechanizmem, bazujacym m. in. na starszych protokotach ISAKMP oraz Oakley. Bywa nawet
zamiennie nazywany ISAKMP (z taka nomenklaturg mozna sie spotka¢ konfigurujac niektére parametry VPN w
urzadzeniach Cisco).

Negocjacje, zmierzajace do ustanowienia bezpiecznego potaczenia VPN przebiegajg w dwdch podstawowych
fazach:

Bezpieczne polaczenie IPSec ]

Faza pierwsza - IKE ustanawia pomocnicze skojarzenie SA, tworzac bezpieczny kanat do negocjowania
wiasciwych parametrow IPSec. Najpierw nastepuje weryfikacja tozsamosci obu stron za pomoca wczesniej
ustalonych kluczy (ang. pre-shared key) badz systemu specjalnych certyfikatow. Nastepnie negocjowane sg
metody szyfrowania i autoryzacji pakietéw, ktére majg chroni¢ kanat IKE w fazie wtasciwej negocjacji parametrow
potgczenia IPSec.

Faza druga - pod ochrong zestawionego potaczenia, IKE przystepuje do ustalania szczegdtéow, ktoére bedq
obowigzywac dla danego potaczenia IPSec. Strony uzgadniajg m. in. sposdb komunikacji (transport czy tunel) oraz
rodzaj jej zabezpieczenia (ESP czy AH). Dla ESP i AH negocjuje sie odpowiednie algorytmy oraz ustala klucze, jakie
bedg przez nie wykorzystywane. Wybdr kluczy nie nastepuje bezposrednio - wybiera sie raczej matematyczny
punkt wyjscia do ich uzyskania, podajac numer tzw. grupy DH (ang. Diffie-Helman group). Tak powstaje
skojarzenie SA, czyli zbiér parametréw IPSec niezbednych do przesyfania danych w danym kierunku. Te same
parametry negocjowane sg oddzielnie dla przeciwnego kierunku przeptywu pakietow — potgczenie IPSec wymaga
ustanowienia dwoch SA.

W ramach kazdej z faz strony przyjmuja pewien maksymalny okres czasu, po ktdrym powinna nastgpi¢ ponowna
negocjacja kluczy. Renegocjacja (zwiaszcza w fazie 2 IKE) zachodzi bardzo szybko, dzieki czemu sie¢ VPN nie
wymaga powtarzajacych sie, zmudnych ingerencji administratora. Raz skonfigurowane potaczenie IPSec moze by¢
roztaczane i ponownie automatycznie ustanawiane bez obnizenia poziomu bezpieczenstwa. Po zestawieniu tunelu
pakiety sg oznaczane indeksem SPI (ang. Security Parameters Index), ktory jest liczbg losowg wybrang podczas
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negocjacji. Mowi on obu stronom potaczenia, ktére skojarzenie SA nalezy zastosowac do obstugi pakietu, czyli
identyfikuje tunel.

Powyzszy opis prezentuje podstawy funkcjonowania IKE. Szczegoéty zdefiniowano miedzy innymi w RFC
2408/2407/2409/2412. Router Vigor obstuguje obie fazy IKE, z tym, ze w fazie pierwszej wstepna autoryzacja jest
przeprowadzana w oparciu o wspdlny, wpisany po obu stronach klucz (pre-shared key). Stosowne komentarze
znajdujg sie dalej - w ramach opisu konkretnych ustawien.

L2TP

Zaznaczenie tego pola w oknie Media i protokoty wtaczy obstuge protokotu L2TP (ang. Layer 2 Tunneling Protocol).
Jest to nastepca opracowanego przez Cisco protokotu L2F (ang. Layer 2 Forwarding), ktéry miat za zadanie
tunelowanie protokotdw warstwy 2 wewnatrz innych protokotdw. W wypadku sesji PPP umozliwiato to m.in.
przedtuzenie potaczenia PPP (normalnie konczacego sie w serwerze dostawcy ustug) bezposrednio do routera
brzegowego firmy. L2TP zostat opracowany przez IETF. ktaczy on zalety L2F oraz PPTP, oferujac niezbedne dla
komunikacji internetowej opcje szyfrowania i autoryzacji. Podobnie jak PPTP, L2TP pozwala przenosi¢ sesje PPP
poprzez sie¢ IP. Jednak posiada bardziej rozwinietg obstuge potaczen, co jest osiggane przez wprowadzenie
specjalnego nagtéowka L2TP, obecnego w kazdym pakiecie IP:

L2TP PPP IPrax: | IPram1 DANE

Tunelowanie w sieci IP korzysta z transportu UDP (port 1701), zas niezawodnos¢ jest zagwarantowana na poziomie
L2TP. Tworzone sq w tym celu logiczne kanatly danych, oraz odpowiednie kanaty sterujace komunikacjq. Na
rysunku pominieto nagtéwek UDP, aby uwypukli¢ obecnos$¢ nagtéwka L2TP, poprzedzajacego ramke PPP niosacq
wihasciwy pakiet IP.

Wraz z rozwojem architektury IPSec opracowano standard VPN znany jako L2TP over IPSec. Jest to ustanowienie
bezpiecznego potaczenia IPSec po to, aby w jego wnetrzu zrealizowa¢ potaczenie L2TP. Laczne zastosowanie zalet
obu protokotdw przynosi konkretne korzysci. L2TP nie posiada bowiem tak bogatego systemu zabezpieczen jak
IPSec, zatem wprowadzajac dodatkowo np. szyfrowanie uzyskuje sie znaczng jego poprawe. Z drugiej strony,
IPSec stanowi system zabezpieczen opracowany wytacznie dla pakietéw IP. Wprowadzenie do tunelu IPSec
potaczenia L2TP pozwala np. realizowac kontrole dostepu (nazwa uzytkownika i hasto), i negocjowaé adresy IP
wewnatrz tunelu (z wykorzystaniem PPP).

Router Vigor potrafi obstuzy¢ zaréwno potaczenia L2TP, jak i L2TP over IPSec. Protokdét L2TP zostat opisany m. in.
w RFC 2661 i 2889, zas L2TP over IPSec opisano w RFC 3193.

© Brinet sp. z 0.0. - wylaczny przedstawiciel DrayTek w Polsce — www.brinet.pl - www.draytek.pl



DrayTek VPN i Dostep zdalny - opis ogolny

Ustawienia ogo6lne PPP

Okno to dotyczy wytacznie metod zdalnego dostepu korzystajacych z protokotu PPP (potaczenia ISDN oraz PPTP,
L2TP i L2TP over IPSec). Ustawienia tutaj zawarte wykorzystywane sa w sytuacji, kiedy odlegty wezet jest
pojedynczym komputerem lub routerem NAT nie posiadajgcym statego adresu IP, badz kiedy adres proponowany
przez zdalny wezet nie moze by¢ zaakceptowany przez router Vigor podczas negocjacji PPP.

WPHN i Dostep Zdalny== Ustawienia ogolne PPP

Ustawienia ogolne PPP

Parametry PPP dla VPN Adresy przydzielane klientom zdalnym
Uwierzytelnianie PPP | PAP lub CHAP Euﬁg;‘fja"& gdy wytaczony

Opcje szyfrowania
PPP{MPPE)

Uwierzytelnianie zwrotne (PAP) O Tak & Mie

Opcjonalny MPPE ¥ | | Adres poczgtkowy 192.165.1.200

Uzytkownik

Hasto

Uwierzytelnianie PPP- narzucenie strategii uwierzytelniania dla sesji PPP inicjowanej przez zdalny wezet:

e Tylko PAP - akceptowany bedzie wylgcznie protokét PAP (ang. Password Authentication Protocol). Jest to
prosty mechanizm, polegajacy na wysytaniu parametrow autoryzacji w postaci jawnej, i oczekiwaniu na
odpowiedz pozytywng badz odrzucenie przez odlegty system.

e PAP lub CHAP - jako pierwszy zostanie zaoferowany bezpieczniejszy protokét CHAP (ang. Challenge-
Handshake Authentication Protocol), ktéry utrudnia przechwycenie parametréow autoryzacji dzieki ich
utajnieniu. Muszg one by¢ oprocz tego wysylane w losowych odstepach czasu na zadanie routera,
wielokrotnie podczas trwania sesji PPP. Jezeli druga strona (odlegty wezet) nie obstuguje metody CHAP,
router zaproponuje protokét PAP. Vigor obstuguje zwykty CHAP oraz MS-CHAP i MS-CHAPv2.

Opcje szyfrowania PPP (MPPE) - negocjowanie opcji szyfrowania wedtug standardu MPPE (ang. Microsoft Point-
to-Point Encryption Protocol). Jest to opracowany przez Microsoft stosunkowo nowy standard szyfrowania sesji PPP
za pomocg algorytmu RSA RC-4 (klucz 40 lub 128 bitéw). Mozna wymusi¢ szyfrowanie jako warunek przyznania
dostepu, lub potraktowaé MPPE jako dodatkowg opcje proponowang zdalnemu weztowi:

Opcjonalny MPPE i
Opcjonalny MPPE

Wymagaj MPPE(40/125 bit)
Maksym. MPPE(128 bit)

Uwierzytelnianie zwrotne (PAP) - jezeli zdalny wezet wymaga od routera uwierzytelnienia zwrotnego, operacja
taka moze by¢ wykonana wytacznie kiedy zaznaczona jest opcja Tak. W pola Nazwa uzytkownika i Hasto nalezy
wpisac ciggi znakow, ktére majg by¢ w takiej sytuacji wysylane przez router. Uwierzytelnianie obustronne jest
obstugiwane tylko w trybie PAP.

Adresy przydzielane klientom zdalnym - w polu podaje sie adres IP nalezacy do sieci lokalnej (domysinie
192.168.1.200). Adres ten zostanie przydzielony zdalnemu weziowi dla potrzeb prywatnego routingu wewnatrz
tunelu. Dysponujac adresem wzietym z lokalnej podsieci, wezet staje sie jej logicznym czionkiem i moze
komunikowac sie z innymi hostami. Jezeli w tym samym czasie inny wezet zazada dostepu, otrzyma kolejny adres
(np. 192.168.1.201), itd.

W przypadku tunelu PPP realizowanego poprzez Internet, zdalny wezet bedzie posiadat publiczny (zwykle zmienny)
adres IP, ktdry zostanie wykorzystany do samego zestawienia tunelu. Nie nalezy go jednak myli¢ z adresem
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prywatnym, uzywanym wewnatrz tunelu - moze on by¢ dynamicznie przydzielony przez router Vigor w ramach
negocjacji PPP (faza IPCP).

Jezeli zdalny wezet prezentuje sie statym adresem IP czy numerem ISDN (co zwykle oznacza ze nie zmienia on
swojego potozenia), moze realizowac¢ indywidualng negocjacje adreséw wedtug wytycznych skonfigurowanych w
danym profilu LAN-to-LAN (patrz dalej). Kazda ze stron proponuje wowczas wiasny adres IP i nastepuje proba
ustanowienia potgczenia routowanego. W rezultacie w tablicy routingu pojawia sie wirtualny interfejs (IF4-IF11) i
pozycja informujaca o zdalnej podsieci. Niemniej jezeli negocjacja adresow nie skonczy sie sukcesem (np. wskutek
niewtasciwej konfiguracji parametrow IP w profilu LAN-to-LAN), router moze skorzysta¢ z powyzszego adresu i
zaproponowac go stronie zdalnej. Odlegty router wykorzysta ten adres na drugim koncu potaczenia PPP, przez co
stanie sie dla routera Vigor bramg do zdalnej podsieci.
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Ustawienia ogo6lne IKE/IPSec

Jezeli zdalny wezet (komputer lub router) posiada staty adres IP/numer ISDN, ktérym sie zawsze prezentuje,
mozna go obstugiwac za pomocg indywidualnego profilu LAN-to-LAN czy Uzytkownicy zdalni. Dla zdalnych weztéw
chcacych realizowac¢ dostep IPSec spod réznych adreséw IP/numeréw ISDN w ponizszym oknie ustawia sie
wspdlne (tzn. takie same) parametry IKE/IPSec:

VPN i Dostep Zdalny=> Ustawienia ogolne IPSec

Ustawienia ogolne IKE/IP Sec
Ustawienia wspdlne dla klientdw i routerdw IPSec nie prezentujgcych sie statym IP.
Uwierzytelnianie IKE

Klucz IKE
Potwierdz klucz IKE
Tryb zabezpieczen IPSec
Sredni (AH)
Autentykacja bez szyfrowania.

Wysoki (ESP) Moes [¥lapeEs [MaEs
Szyfrowanie | autentykacja pakietdw.

[ QK ] [ Anuluj

Uwierzytelnienie IKE - dotyczy pierwszej fazy IKE:

Klucz IKE - klucz pre-shared key wymagany do wzajemnego uwierzytelnienia stron, rozpoczynajacego pierwszg
faze IKE (patrz wczesniej - opis faz IKE). Nalezy go potwierdzi¢, wpisujac ponownie w polu ponizej.

Metoda zabezpieczen IPSec - dotyczy drugiej fazy IKE:

o Sredni (AH) - zaznaczenie tej opcji spowoduje wystanie do strony inicjujacej potaczenie zadania uzycia
protokotu AH (druga faza IKE)

e Wysoki(ESP): DES/3DES/AES - zaznaczenie ktorejkolwiek opcji spowoduje wystanie do strony
inicjujacej zadania uzycia protokotu ESP. Szyfrowanie bedzie uzgadniane z uwzglednieniem zaznaczonych
algorytmow. Jezeli zaden z nich nie bedzie obstugiwany przez strone zdalng, potgczenie nie dojdzie do
skutku. Mozna tego unikna¢ zaznaczajac przynajmniej DES, gdyz jako obowigzkowy sktadnik kazdej
implementacji ESP musi on by¢ obstugiwany przez kazde urzadzenie.

Jednoczesne uzycie AH i ESP oznacza, ze pakiet zabezpieczony zgodnie z ESP bedzie dodatkowo w catosci
autoryzowany protokotem AH.
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Potaczenia Host-LAN (uzytkownik zdalny)

Definiuje sie tutaj indywidualne prawa dostepu dla pojedynczych uzytkownikéw zdalnych, przy czym chodzi
wyltacznie o dostep niesymetryczny, inicjowany przez pojedynczy komputer (ewentualnie router NAT) do routera
Vigor jako serwera VPN. Vigor pozwala zdefiniowac¢ indywidualne konta uzytkownikdw, zawierajgce niezalezne
ustawienia pofaczen.

VPN i Dostep Zdalny=> Uzytkownik zdalny

Konta uzytkownikéw zdalnych: | Ustawienia domyslne |

Indeks Uzytkownik Status Indeks Uzytkownik Status
1. 777 ¥ 17. 277
2. 777 ¥ 18. 277 ¥
3. 777 ¥ 19, 277 ¥
4. 777 X 20. 777 ¥
5 ??? X 21, 77 X
G. ??? X 22, 77 X
I. ??? X 23, 77 X
8. 77 X 24, ?7? X
9. i X 29, 777 X
10. 777 X 26. 777 X
1. i X 27, 777 X
12, 777 X 28, 777 X
13. 7?77 ® 29. 777 X
14. 777 ¥ 30. 277 ¥
15. 777 ¥ 31 277 ¥
16 77 X 32. ?2? X

Omaowienie profilu uzytkownikéw zdalnych:
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VPN i Dostep Zdalny>> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
[0 wiacz konto

Czas nieaktywnosci 300 sek

Akceptowane protokoty

ISDN

PPTP

Tunel IPSec

L2ZTP z polisg IPSec [Brak &

] okresl wezet zdalny
Adres IP/nr ISDN klienta zdalnego

lub ID

Uzytkownik L

Hasto

Tryb uwierzytelniania IKE

Klucz IKE

] podpis cyfrowy {cert. X.509)

Poziom zabezpieczen IPSec

Sredni (AH)

Wrysoki (ESP)

DES 3DES AES

Lokalny 1D {opcja)

Callback
[0 zaznacz aby wigczyc Callback

] okredl numer CallBack

Mumer Callback

Zaznacz aby ograniczy< koszty callback

[ oK

] [‘s-"."yczyéf:] [ Anuluj

Budzet Callback 30 min

Wilacz konto - wigczenie konta sprawi, ze bedzie ono brane pod uwage podczas obstugi potgczen inicjowanych
przez odlegte wezty.

Czas nieaktywnosci - jezeli potagczenie VPN pozostaje niewykorzystane (brak transmisji przez okreslony czas),
router Vigor jako serwer zarzadzajacy czasem potgczenia moze je rozigczyé. Dynamiczne zestawianie i roztgczanie
tuneli podnosi efektywnos$¢ wykorzystania routera jako serwera VPN (wieksza liczba uzytkownikéw obstuzonych w
tym samym czasie).

Akceptowane protokotly - podaje sie tutaj akceptowane protokoty VPN, ktérych moze uzy¢ zdalny wezet (klient
VPN inicjujacy potaczenie):
ISDN - mozliwy jest ,czysty” dostep ISDN z wykorzystaniem protokotu PPP. Strona zdalna postuguje sie
numerem ISDN przypisanym do routera Vigor, po czym w fazie negocjacji IPCP otrzymuje adres IP wziety
z lokalnej podsieci (patrz wczesniej - Ustawienia ogdlne PPP). Typowy klient to komputer z kartg
(modemem) ISDN, zas$ pofaczenie konfiguruje sie tak samo jak potaczenie PPP do Internetu (z
uwzglednieniem wifasciwego dla routera numeru dostepowego i parametréw autoryzacji ustawionych w

profilu).

PPTP - tunel PPTP inicjowany przez wezet dysponujacy publicznym (niekoniecznie statym) adresem IP.
Bedzie to np. klient PPTP wbudowany w system operacyjny Windows, pracujacy na komputerze

posiadajacym dostep do Internetu.
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¢ Tunel IPSec - potaczenie w trybie tunelowania IPSec (protokdt AH i/lub ESP). Wezet inicjujacy to
komputer z odpowiednim oprogramowaniem IPSec i dostepem do Internetu lub router NAT obstugujacy
IPSec.

e L2TP z polisq IPSec - tunel L2TP zabezpieczony na poziomie IP przez mechanizmy IPSec (tzw. L2TP over
IPSec). Mozna wymaga¢ od klienta obstugi IPSec, badZz zaproponowac jg jako opcje dodatkowg lecz
niekonieczna:

Brak v
Opcja
Wymag
Dla opcji Brak mozliwa bedzie wylgcznie realizacja tunelu L2TP (bez IPSec).

Okres$l wezet zdalny - opcje te mozna zaznaczy¢ tylko w przypadku kiedy zdalny wezet (klient VPN) posiada
staty adres IP/numer ISDN, ktdrym sie prezentuje podczas kazdego inicjowania dostepu.

Odpowiednia warto$¢ nalezy wpisa¢ w polu Adres IP/nr ISDN klienta zdalnego. Dostep bedzie mozliwy
wylacznie spod tego adresu/numeru, co stanowi dodatkowg ochrone (sprawdzenie tozsamosci). W przypadku
klienta stosujacego IPSec jest to wymdg bezwzgledny, tylko bowiem na tej podstawie mozliwe bedzie przydzielenie
indywidualnych ustawien IKE/IPSec, tzn. skonfigurowanie profilu uzytkownika. Dla klientéw IPSec posiadajacych
nieokreslony (zmienny) adres/numer obowigzujg wspdlne Ustawienia VPN IKE/IPSec. Natomiast dla potaczen VPN
wykorzystujgcych PPP (PPTP/L2TP) mozna uzywacé oddzielnych, indywidualnych profili uzytkownika, nawet jezeli
druga strona (klient) nie dysponuje statym adresem IP.

ID - pole pozwala wprowadzi¢ dodatkowy cigg znakow, okreslajacy konkretny tunel VPN.

Uzytkownik/Hasto - parametry autoryzacji dostepu wykorzystywane w protokole PPP (dotyczy tylko dostepu
opartego na protokotach ISDN, PPTP, L2TP, L2TP over IPSec). Mozliwe jest wykorzystanie protokotu PAP lub CHAP
w potfaczeniu z szyfrowaniem MPPE (obowigzujg Ustawienia protokotu PPP — patrz wczesniej opis tego menu).

Po okresleniu zdalnego wezta (IP lub numer ISDN) mozna zdefiniowa¢ indywidualne ustawienia dla protokotu
IPSec:

Klucz IKE - klucz wstepny wymagany do wzajemnego uwierzytelnienia stron, rozpoczynajacego pierwsza faze
IKE. Nalezy go potwierdzi¢, wpisujac dwukrotnie:

ﬂ" http:/f192.168.1.1/ - Konfiguracja routera - Windows Internet Explorer

Uwierzytelnianie IKE

Klucz IKE

Potwierdz klucz IKE

Przydzielenie uzytkownikowi indywidualnego klucza IKE jest mozliwe dopiero po zaznaczeniu opcji Okresl wezet
zdalny oraz wpisaniu zdalnego adresu lub numeru ISDN w polu ponizej.

Poziom zabezpieczen IPSec - dotyczy drugiej fazy IKE:
e AH - zaznaczenie tej opcji spowoduje wystanie do strony inicjujqcej potaczenie zadania uzycia protokotu
AH (druga faza IKE)
e DES/3DES/AES - zaznaczenie ktorejkolwiek opcji spowoduje wystanie do strony inicjujacej zadania
uzycia protokotu ESP. Szyfrowanie bedzie uzgadniane z uwzglednieniem zaznaczonych algorytmoéw. Jezeli
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zaden z nich nie bedzie obstugiwany przez strone zdalng, potaczenie nie dojdzie do skutku. Mozna tego
unikna¢ zaznaczajac przynajmniej DES, gdyz jako obowigzkowy sktadnik kazdej implementacji ESP musi
on by¢ obstugiwany przez kazde urzadzenie.

Jednoczesne uzycie AH i ESP oznacza, ze pakiet zabezpieczony zgodnie z ESP bedzie dodatkowo w catosci
autoryzowany protokotem AH.

Callback - dotyczy wyfacznie dostepu ISDN i pozwala wykorzysta¢ opcje potaczenia zwrotnego (ang. Call-Back)
wbudowang w PPP:

Zaznacz aby wilaczy¢ Callback - po zaznaczeniu tej opcji router po uwierzytelnieniu uzytkownika moze
zaakceptowac jego zadanie nawigzania potaczenia zwrotnego (a wiec na wiasny koszt).

Okresl numer Callback - numer ISDN na ktéry ma nastgpi¢ ewentualne potaczenie zwrotne

Zaznacz aby ograniczy¢ koszty Callback — mozna tutaj ograniczy¢ czas trwania, a tym samym koszty potaczen
zwrotnych do wartosci podanej w polu Budzet Callback.
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LAN-to-LAN

Ta opcja zdalnego dostepu VPN dotyczy symetrycznego tgczenia oddalonych sieci LAN na réwnorzednych zasadach.
Oznacza to, ze pofaczenie VPN, o ile nie ma by¢ zestawione na state, moze by¢ inicjowane przez kazda ze stron.
Jest to mozliwe dlatego, ze Vigor potrafi petni¢ role zaréwno serwera, jak i klienta-bramy VPN. Drugg zasadniczg
réznicg w relacji do dostepu typu ,pojedynczy uzytkownik/adres IP”, jest mozliwos$¢ realizacji routingu pomiedzy
indywidualnymi adresami IP przez stworzenie osobnej pozycji w tablicy routingu kazdego z routeréw. Pozycja ta
definiuje odlegta podsie¢ jako dostepng za posrednictwem wirtualnego interfejsu, w rzeczywistosci oznaczajacego
konkretny tunel VPN. Ponizsze okno pozwala zdefiniowa¢ do 32 profe potaczen typu LAN-to-LAN. Kazdy z nich
dotyczy innej sieci odlegtej:

VPH i Dostep Zdalny== LAN-LAN

Profile LAN-LAN: | Ustawienia domysine |
Indeks Nazwa Status Indeks Nazwa Status
i 277 ¥ 17. 277 ¥
2. 77 18. 77 X
3. 77 X 19. 77 X
4. 777 X 20. 777 X
5. 27 X 21. 777 X
B. 777 X 22, 777 ®
7. 277 ¥ 23. 277 ¥
8. 277 ¥ 24. 277 ¥
4. 77 X 25, 77 X
0. 77 X 26. 77 X
11. 77 X 2i. 77 X
12, 777 X 28, 777 X
13, 27 X 29. 777 X
14. 277 ¥ 30. 277 ¥
15. 277 ¥ 3. 277 ¥
16 77 X 32, 77 X

Profil LAN-LAN jest zbudowany z kilku elementéw:

1. Ustawienia ogolne
W czesci pierwszej okresla sie parametry ogdlne potaczenia LAN-to-LAN:
1. Ustawienia ogolne
Mazwa profilu 777 Kierunek _— _—
S ® 0Oba O Dial-out O Dial-In
.
[ wiacz profi [0 zawsze aktywne
Czas

nieakbywnosci

] uzyj PING dla podtrzymania

300 |sek

PING na IP |

Nazwa profilu - dowolny ciag znakéw, identyfikujacy dany profil posréd innych zdefiniowanych w routerze
(nazwa ma znaczenie lokalne, tzn. nie dotyczy samej realizacji potaczenia)
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Wiacz profil - zdefiniowany profil nalezy wiaczy¢, jezeli ma on by¢ aktywny, tzn. uwzgledniany przez router w
procesie komunikacji z innymi sieciami

Kierunek inicjacji - pozwala zarzadza¢ prawem do inicjowania potaczen VPN, przydzielajac je obu stronom lub
tylko jednej. Nalezy podkresli¢, iz nie chodzi tutaj o kierunek przeptywu informacji, w aktywnym tunelu mozliwa
jest bowiem réwnorzedna komunikacja dwustronna. Chodzi natomiast o okreslenie, ktéra strona moze inicjowac
zestawianie potaczenia dla potrzeb pdzniejszej komunikacji:
e Oba - router bedzie moégt zaréwno inicjowac pofaczenie (wykorzystujac ustawienia z obszaru Ustawienia
Dial-Out), jak i je odbiera¢ (zgodnie z menu Ustawienia Dial-In)
e Dial-Out - w ramach profilu mozliwa bedzie jedynie realizacja potaczenia wychodzacego (ustawienia
Ustawienia Dial-Out). Menu Odbidr potaczen nie bedzie brane pod uwage.
e Dial-In - tylko odbiéor wywotan (router bedzie odpowiadat na Zzadania zestawienia tunelu zgodnie z
ustawieniami menu Ustawienia Dial-In). Ustawienia Nawigzywanie pofgczenia nie sg wdéwczas brane pod
uwage.

Zawsze aktywne - jezeli tunel ma by¢ utrzymywany ciagle, na wzor potaczenia dzierzawionego, nalezy zaznaczy¢
te opcje.

Czas nieaktywnosci - czas nieaktywnosci, po ktéorym potaczenie VPN pracujace w trybie ,na zadanie” ma by¢
roztaczane. Brak aktywnosci jest rozumiany jako brak wymiany pakietéw pochodzacych z sieci LAN.

Uzyj PING do podtrzymania - opcja ta moze by¢ wykorzystana do podtrzymania aktywnosci tunelu, jezeli nie
zaznaczono pola Zawsze aktywne. Sztuczne podtrzymywanie aktywnosci jest osiggane poprzez wysylanie co
pewien czas pakietu ICMP (ping) na podany ponizej adres Ping na IP. Tym samym mozna realizowaé wazng
funkcje informowania drugiej strony potaczenia (serwera VPN) o ewentualnych problemach z potaczeniem na
poziomie IP. Konkretnie, jezeli nastgpi np. nagte zerwanie potaczenia z Internetem po stronie klienta, odlegty
serwer nie zostanie o tym poinformowany. Uzna on, iz brak pakietdw oznacza brak aktywnosci hostow, i bedzie
normalnie oczekiwat na dalsze pakiety, np. IPSec. Jezeli tunel byt zestawiony na state, serwer nie zamknie
potaczenia, co z kolei moze powodowac ktopot z jego ponownym, rzeczywistym ustanowieniem przez klienta (po
zniknieciu jego problemdéw z komunikacjg IP). Natomiast zanik okreslonej liczby komunikatéw ping bedzie dla
serwera informacjg o ktopotach, jakich by¢ moze doswiadcza strona zdalna, co spowoduje zamkniecie tunelu i
gotowos¢ do jego ustanowienia od nowa. Dlatego w polu ponizej powinien sie znajdowac adres zdalnego serwera
VPN (dla samego podtrzymania aktywnosci mozna podac inny odlegty adres IP).

2. Ustawienia Dial-Out (inicjacja do innego routera)

Obszar nastepny zawiera parametry, ktore router wykorzysta do inicjowania pofgczenia do serwera VPN (np.
innego routera):
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2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokdt dla potaczenia Typ tacza ISDN Bdkbps v
® 150N Uzytkownik Y2
O ppTP Hasto

LR Uwierzytelnianie PPP | PAPJCHAP v

L2TP z polisg IPSec i
O polisa Kompresja V1 ® wiacz O Wylgcz

Mumer docelowy (dla ISDN)
IP/nazwa DNS serwera VPN,
{np. 5551234, draytek.com lub 123.45.67.89) Klucz IKE

Tryb uwierzytelniania IKE

Podpis cyfrowy (cert. X.509)

Poziom zabezpieczen IPSec
SredniAH)
Wiysoki (ESP)

Zaawansowane

Reguty czasowe (1-15) z menu
Harmonogram Ustawenia:

Funkcja Callback (CBCP)
[] wymagaj potaczenia zwrotnego

] Przekaz numer ISDN drugiej stronie

Protokot dla potaczenia - okresla sie tutaj konkretny protokdt (jeden), ktéry ma by¢ uzyty przez router podczas
proby zestawienia tunelu z serwerem. Dla L2TP z polisg IPSec (L2TP over IPSec) mozna uzy¢ mechanizméw IPSec
jako opcji, lub wymusi¢ ich stosowanie przez druga strone.

Numer docelowy (dla ISDN) IP/nazwa DNS servera VPN - kluczowy parametr precyzujacy docelowy serwer
VPN. Vigor do nawigzania tacznosci z serwerem moze uzy¢ jego adresu publicznego lub nazwy DNS. Opcja z nazwg
jest o tyle istotna, ze docelowy serwer moze posiada¢ zmienny adres IP (przyktadem jest ustuga ADSL o
komercyjnej nazwie Neostrada). Jezeli zdalnym serwerem jest router Vigor, nozna na nim uruchomi¢ klienta
DynDNS, po czym kierowac sie statg nazwg DNS po stronie klienta. Tunel taki bedzie mozliwy, dopdki nie nastgpi
zmiana adresu IP serwera, jednak moze by¢ zestawiany na zadanie i roztaczany. W przypadku opcji ISDN (modele
z indeksem ,,i"”) podaje sie numer zdalnego serwera

Typ tacza ISDN - dotyczy tylko potaczen ISDN (modele z indeksem ,i"):
64 kbit/s — potaczenie z uzyciem jednego kanatu B
128 kbit/s - potaczenie z uzyciem dwdéch kanatéw B

Uzytkownik/Hasto - parametry dostepu do serwera VPN dla sesji PPP (ISDN, PPTP, L2TP, L2TP over IPSec).

Uwierzytelnianie PPP - dotyczy strategii uwierzytelniania dla potaczen wykorzystujacych protokoét PPP (a wiec
wszystkich z wyjatkiem tunelu IPSec):
¢ Tylko PAP - realizowany bedzie wyfacznie protokdt PAP (ang. Password Authentication Protocol). Jest to
prosty mechanizm, polegajacy na wysylaniu parametrow autoryzacji w postaci jawnej, i oczekiwaniu na
odpowiedz pozytywng badz odrzucenie przez odlegty system.
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e PAP/CHAP - jako pierwszy bedzie negocjowany bezpieczniejszy protokét CHAP (ang. Challenge-
Handshake Authentication Protocol), ktdéry utrudnia przechwycenie parametrow autoryzacji dzieki ich
utajnieniu. Muszg one by¢ oprécz tego wysylane w losowych odstepach czasu na Zzadanie routera,
wielokrotnie podczas trwania sesji PPP. Jezeli druga strona (odlegly wezet) nie obstuguje metody CHAP,
router uzyje protokotu PAP.

Kompresja V] - opcja PPP kompresji nagtdéwka TCP wedtug algorytmu Van Jacobsona (pozwala zwiekszyc¢
dostepne pasmo)
Kolejne ustawienia dotyczg wytacznie potaczen wykorzystujacych protokdét IPSec:

Klucz IKE - klucz wstepny wymagany do wzajemnego uwierzytelnienia stron, rozpoczynajacego pierwsza faze
IKE. Nalezy go potwierdzi¢, wpisujac dwukrotnie:

& http:/f192.168.1.1/ - Konfiguracja routera - Windows Internet Explorer E”E|g|

Uwierzytelnianie IKE

Klucz IKE | |

Potwierdz klucz IKE | |

Poziom zabezpieczen IPSec - dotyczy drugiej fazy IKE:
e Sredni (AH) - zaznaczenie tej opcji spowoduje wystanie do serwera zadania uzycia protokotu AH (druga
faza IKE)
e Wysoki (ESP) - zaznaczenie tej opcji spowoduje wystanie do serwera zadania uzycia protokotu ESP.
Szyfrowanie i autoryzacja beda uzgadniane z uwzglednieniem wybranego algorytmu. Jezeli zaden z nich
nie bedzie obstugiwany przez strone zdalng, potaczenie nie dojdzie do skutku:

DES bez autentykacji |+

DES bez autentykaciji
DES z autentykacja
3JDES bez autentykacji
JDES z autentykacjg
AES bez autentykaci
AES z autentykacia

Jednoczesne uzycie AH i ESP oznacza, ze pakiet zabezpieczony zgodnie z ESP bedzie dodatkowo w catosci
autoryzowany protokotem AH.

Zaawansowane - zaawansowane ustawienia dla procesu negocjacji IKE, indywidualne dla danego profilu:
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Iz http:/f192.168.1.1F - Ustawienia zagwansowane IKE - Windows Internet Explorer |;||:,r5__<|
Ustawienia zaawansowane IKE
Faza 1 IKE/tryb & Tryb gtdwny ) Tryb agresywny
Faza 1 IKE/propozycja |DES_MDE_GUDES_SHM_G1I3DES_MD5_G1}3DES_MD5_G2 e
Faza 2 IKE/propozycja | HMAC_SHA1/HMAC_MD5 |
Faza 1 IKE/czas klucza |288EH} | (900 ~ 86400)
Faza 2 IKE/czas klucza |3E.I}D | (600 ~ 86400)
Opcja PFS ® Wylgcz O wigcz
Lokalny ID | |
| oK | | Zamknij |

Faza 1 IKE/tryb - domysInie negocjowanie w fazie pierwszej przebiegajg wedtug tzw. trybu standardowego.

Faza 1 IKE/propozycja - polega on na wysyfaniu konkretnej propozycji, obejmujacej algorytmy szyfrowania i
autoryzacji oraz numer tzw. grupy Diffie-Helmana (ozn. literg G), ktéra ma stuzy¢ wygenerowaniu kluczy
szyfrujacych. Po jej wystaniu nastepuje oczekiwanie na zaakceptowanie badz odrzucenie propozycji przez strone
zdalng (serwer). W wypadku braku akceptacji wysytane sg kolejne propozycje:

DES_MDE_GT1/DES_SHA1_G1/3DES_MDE_GT1/3DES_MDE_G2 v

DES_MD5_G1

DES_SHA1_G1

JDES_MD5_G1

JDES_SHA1_G1

DES_MD5_G2

DES_SHA1_G2

JDES_MDb5_G2

JDES_SHA1_G2
DES_MD5_G1/DES_SHA1_G1/3DES_MD5_G1/3DES_MD5_G2

Mozna zmieni¢ ustawienia domysine, wymuszajgc prowadzenie negocjacji w tzw. trybie agresywnym, ktory jednak
musi by¢ obstugiwany przez implementacje IKE po drugiej stronie potaczenia. Jak widaé, nastepuje tutaj
przyspieszenie procesu negocjacji przez wystanie oferty obejmujacej kilka propozycji na raz:

DES_MD5_G1/DES_SHA1_G1/3DES_MD5_G1/3DES_SHA1_G1 |+

DES MD5_G1/DES _SHA1 G1/3DES _MD5 G1/3DES _SHA1 1
DES_MDE_GZ/DES_SHA1_G2(3DES_MDE_G2/3DES_SHA1_G2

Faza 2 IKE/propozycja - podobnie jak Faza 1 IKE/propozycja polega na wysytaniu konkretnej propozycji. IKE
przystepuje do ustalania szczegdtow, ktore bedg obowigzywac dla danego potaczenia IPSec. Strony uzgadniajg m.
in. sposdb komunikacji (transport czy tunel) oraz rodzaj jej zabezpieczenia (ESP czy AH).

HMAC_SHATHMAC_MDS |+

HMAC _SHATHMAC MD5
HMAC_MD5
HMAC_SHAT
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Faza 1 IKE/czas zycia klucza / Faza 2 IKE/czas zycia klucza - mozna skréci¢ lub wydtuzy¢ domysine
uzgodnienia odnosnie okresu czasu, w ktorym strony decydujg sie korzysta¢ z tego samego klucza IKE dla danej
fazy. Klucz podaje sie w sekundach. Jak wida¢, domyslnie co godzine (3600 sekund) bedg negocjowane nowe
klucze szyfrujace dla algorytmdéw ASP/ESP tworzacych tunel (oczywiscie odbywa sie to automatycznie i nie
wymaga rozigqczenia aktywnego tunelu).

Opcja PFS - oznacza dodatkowqg, zaawansowang opcje IKE, realizowana przez router Vigor. Polega ona na
wymuszeniu takich mechanizmdéw negocjowania kluczy, aby niemozliwe bylo ztamanie algorytméw szyfrujacych
nawet po nagromadzeniu duzej ilosci zaszyfrowanych danych i ich dlugookresowej analizie. Gdyby doszto tg drogq
do poznania klucza (co teoretycznie wymaga zaangazowania ogromnych s$rodkédw technicznych, przez co
absolutnie nie grozi np. zwyktej firmie czy uzytkownikowi), nie bedzie mozliwe odczytanie petnej informacji, a tylko
niektérych fragmentow. Dodatkowo istnieje gwarancja, ze uzyskany klucz bedzie juz bezuzyteczny dla aktualnie
przechwytywanych pakietow.

Lokalny ID - parametr ustalany przez kazdg ze stron (ciag do 47 znakéw), wykorzystywany w trybie agresywnym
zamiast adresu IP do autentykacji z serwerem VPN.

3. Ustawienia Dial-In (odbiér wywotania z innego routera)
Kolejny obszar menu jest zwigzany z reagowaniem przez serwer VPN na zadania zestawienia pofaczenia
pochodzgce od zdalnych klientéw:

3. Ustawienia Dial-In {odbiér wywotania z innego routera)

Akceptowane protokoly

ISDN Uzytkownik 272 |
PPTP Hasto | |
Tunel IPSec Kompresja \/J ® wiacz O wylgcz

LZTP z polisg IPSec

[] Okresl ISDM CLID lub Zdalna brama VPN
Zdalny numer ISODN lub IP zdalnego serwera
| | [Jrodpis cyfrowy {cert. X.509)

Tryb uwierzytelniania IKE
Klucz IKE

lub ID | |

Poziom zabezpieczen IPSec
Sredni{AH)
Wysoki(ESP)
DES 3CES AES

Funkcja Callback (CBCP)
[] wiacz Callback
[J uzyj tego numeru dia Callback

Mumer Callback |

Budzet Callback min

Akceptowane protokoty - okresla sie tutaj protokoty (jeden lub kilka), ktérych powinien uzy¢ klient podczas
préby zestawienia tunelu z serwerem (routerem Vigor). Dla L2TP z polisg IPSec (L2TP over IPSec) mozna uzy¢
mechanizmdw IPSec jako opcji, lub wymusi¢ ich stosowanie przez drugg strone.
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Okresl ISDN CLID lub Zdalna brama VPN - parametr precyzujacy adres odlegtego w wezta o zaznaczeniu pola,
dostep bedzie mozliwy wytacznie spod podanego natomiast dla potaczen VPN wykorzystujacych PPP (PPTP/L2TP)
mozna uzy¢ mechanizmoéw IPSec jako opcji, lub wymusi¢ ich stosowanie przez drugg strone.

Zdalny numer ISDN Iub IP zdalnego serwera - parametr precyzujacy adres odleglego w wezta
(serwera/klienta VPN), ktory jest uprawniony do inicjowania potgczenia (nalezy podac adres IP lub numer ISDN).
Jezeli zdalny wezet nie posiada statego adresu (np. dysponuje dostepem typu Neostrada), nie nalezy zaznaczac tej
opcji, nie jest bowiem mozliwe podanie nazwy DNS jako argumentu w polu ponizej.

Po zaznaczeniu pola, dostep bedzie mozliwy wytacznie spod podanego adresu/numeru, co stanowi dodatkowag
ochrone (sprawdzenie tozsamosci). W przypadku klienta stosujacego IPSec jest to wymdg bezwzgledny, tylko
bowiem na tej podstawie mozliwe bedzie przydzielenie indywidualnych ustawien IKE/IPSec, tzn. skonfigurowanie
profilu uzytkownika. Dla klientéw IPSec posiadajgcych nieokreslony (zmienny) adres/numer obowigzujg wspdlne
Ustawienia ogdlne IKE/IPSec (patrz wczesniej).

ID - pole pozwala wprowadzi¢ dodatkowy ciag znakdow, okreslajacy konkretny tunel VPN.

Dla potaczen VPN wykorzystujacych PPP (PPTP/L2TP) mozna uzywac oddzielnych, indywidualnych profili
uzytkownika, nawet jezeli druga strona (klient) nie dysponuje statym adresem IP. Parametry Uzytkownik/Hasto
oraz Kompresja V] dotycza wiasnie potaczen wykorzystujgcych protokdét PPP (a wiec wszystkich z wyjatkiem
tunelu IPSec), i zostaty opisane wczesniej.

Kolejne ustawienia dotyczg tylko potaczen wykorzystujacych protokdét IPSec:
Klucz IKE - klucz wstepny wymagany do wzajemnego uwierzytelnienia stron, rozpoczynajacego pierwsza faze
IKE. Nalezy go potwierdzi¢, wpisujac dwukrotnie:

ﬂ" http:/f192.168.1.1/ - Konfiguracja routera - Windows Internet Explorer

Uwierzytelnianie IKE

Klucz IKE

Potwierdz klucz IKE

Poziom zabezpieczen IPSec - dotyczy drugiej fazy IKE:

e Srednii (AH) - zaznaczenie tej opcji spowoduje, Zze akceptowane beda tylko zadania zestawienia tunelu
wediug protokotu AH (druga faza IKE)

e Wysoki (ESP) - zaznaczenie ktérejkolwiek opcji spowoduje wystanie do strony inicjujacej zadania uzycia
protokotu ESP. Szyfrowanie bedzie wuzgadniane z uwzglednieniem zaznaczonych algorytmow
DES/3DES/AES. Jezeli zaden z nich nie bedzie obstugiwany przez strone zdalng, pofaczenie nie dojdzie
do skutku. Mozna tego unikna¢ zaznaczajac przynajmniej DES, gdyz jako obowigzkowy sktadnik kazdej
implementacji ESP musi on by¢ obstugiwany przez kazde urzadzenie.

Jednoczesne uzycie AH i ESP oznacza, ze pakiet zabezpieczony zgodnie z ESP bedzie dodatkowo w catosci
autoryzowany protokotem AH.

4. Adresacja i routing oraz NAT wewnatrz potaczenia

Ostatni obszar ustawien dotyczy zagadnienia negocjowania adreséw IP dla potrzeb komunikacji wewnatrz tunelu
VPN, jak i samej realizacji tej komunikacji:
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4. Adresacja i routing oraz NAT wewnatrz potaczenia

WAN IP (lokalny) 0.0.0.0 RIP dla VPN Wylacz w

WAN IP (zdalny) 00.00 MNAT dla potgczenia - traktuj podsiec zdalng jako:
. - Prywatna +

IP zdalnej podsieci 0000

Maska zdalne] podsieci ) N ,
[] routing domyéiny przez to potaczenie
25525625650

Wiecej podsieci l

Ponizsze parametry zostana wykorzystane przez router do zdefiniowania osobnej pozycji w tablicy routingu,
informujacej o zdalnej podsieci i mozliwosci dotarcia do niej poprzez tunel (wirtualny interfejs) VPN:

e WAN IP (lokalny) - publiczny adres IP routera mozliwy do zastosowania tylko w przypadku uzycia
protokotu ISDN, PPTP lub L2TP (z lub bez polisy IPSec). Domyslna wartos¢ 0.0.0.0 oznacza, ze router
pobierze wiasciwy adres w fazie negocjacji IPCP.

¢ WAN IP (zdalny) - adres IP urzadzenia w zdalnej podsieci, ktére ma petni¢ funkcje bramy w dalszym
procesie routingu (tzn. decydowac o skierowaniu pakietu do wiasciwego urzadzenia lub innej podsieci)
mozliwy do zastosowania tylko w przypadku uzycia protokotu ISDN, PPTP Iub L2TP (z lub bez polisy IPSec).
Domyslna warto$¢ 0.0.0.0 oznacza, ze router pobierze wiasciwy adres w fazie negocjacji IPCP.

e IP zdalnej podsieci - adres odlegtej podsieci

¢ Maska zdalnej podsieci - okresla maske, obowigzujaca dla odlegtej podsieci

Wiecej podsieci - oprdcz podstawowej trasy, ktorg definiuje sie za pomoca opisanych powyzej pozycji, mozna
stworzy¢ dodatkowe statyczne definicje tras:

72 hitp:/A192.168.1.1/ - Profil LAN-LAN - Windows Internet Explorer [= | 51/[X]

Indeks profilu :1

Podsied zdalna

Adres IP podsieci

Maska

255255 255 255 [ 32 |»

| Dodaj | [Usui| [ Edyt |

| oK | | Zamknij |

Podczas kiedy trasa podstawowa bedzie pozwalata osiagna¢ podsie¢ pracujgcg bezposrednio na drugim koncu
tunelu (dotaczong do zdanego routera-bramy), trasy dodatkowe mogg prowadzi¢ do dalszych podsieci
funkcjonujacych np. w ramach ztozonej struktury oddziatu przedsiebiorstwa. Warto podkresli¢, ze router Vigor na
podstawie takiej definicji wysle pakiety zaadresowane do zdalnej podsieci na adres wskazanej bramy. Jezeli jednak
wskazany zdalny router nie posiada prawidtowej informacji na temat dodatkowych podsieci, lub nie potrafi
skierowa¢ odpowiedzi do routera Vigor (z powrotem przez tunel), komunikacja z takimi podsieciami nie bedzie
mozliwa.
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Wewnatrz tunelu mozliwy jest tez routing dynamiczny z wykorzystaniem protokotu RIP w wersji 1 lub 2 (do
wyboru). Jezeli druga strona (zdalny serwer) réwniez korzysta z RIP, a wiec potrafi dostarczy¢ informacji o
strukturze odlegtej sieci, nie jest konieczne tworzenie definicji tras statycznych (m. in. wszystkie pola po lewej
stronie mozna pozostawic¢ puste).

RIP dla VPN - okresla, czy router Vigor ma ograniczy¢ routing dynamiczny do wysytania komunikatéw RIP do
sieci po drugiej stronie tunelu, odbierania i uwzgledniania w tablicy routingu komunikatdw otrzymanych z odlegtej
sieci, czy tez realizowac¢ obie operacje, a wiec peten routing RIP. Mozna tez wytgczy¢ wysytanie rozgtoszen RIP
poprzez tunel. Jest to na przyktad konieczne jezeli tunel ma pracowaé w trybie ,na zadanie” (np. poprzez ISDN).
Inaczej bowiem kazde uaktualnienie RIP spowoduje niepotrzebne nawigzanie potaczenia.

NAT dla potaczenia - traktuj podsie¢ zdalng jako - mozliwe jest zestawienie tunelu pomiedzy podsieciami
prywatnymi, publicznymi, oraz publiczng i prywatna. Ostatnia opcja wymaga zastosowania NAT wewnatrz tunelu.
e Prywatna - router zakfada, ze na drugim koncu tunelu znajduje sie podsie¢ z adresami prywatnymi
e Publiczna - router przyjmuje ze faczy sie z siecig stosujacq adresy publiczne (w razie potrzeby zastosuje
NAT)

Routing domysiny przez to polaczenie - jezeli pole zostanie zaznaczone, trasa domys$ina routera zostanie

skierowana na wirtualny interfejs tunelu VPN (IF4-IF11). Oznacza to, ze caty ruch wychodzacy z sieci LAN bedzie
kierowany poprzez ten tunel, chyba ze dla danej sieci docelowej router dysponuje innym wpisem w tabeli routingu.
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Zarzadzanie potaczeniami VPN

Komunikacja z wykorzystaniem VPN posiada cechy logicznego potaczenia, obejmujacego faze nawigzania
bezpiecznej sesji komunikacyjnej wraz z odpowiednig negocjacjg parametrow, jak i faze roztaczenia. Organizacja
potaczenia odbywa sie wedtug typowej architektury klient-serwer, co oznacza, ze w procesie tym obie strony petnig
nieco odmienna role. Dopiero po ustanowieniu komunikacji pomiedzy klientem i serwerem VPN powstaje swoisty
podkfad komunikacyjny dla wtasciwego ruchu, np. wymiany pakietow pomiedzy prywatnymi sieciami IP.

Aby przeprowadzi¢ diagnostyke skonfigurowanego potaczenia VPN czy tez przetestowaé wspédiprace z
rozwigzaniami innych producentéw, mozna sie postuzy¢ specjalnym narzedziem zaimplementowanym przez
producenta. Pozwala ono wymusi¢ nawigzanie potaczenia VPN, skioni¢ router do jego roztgczenia, a podczas
trwania sesji dostarcza podstawowych informacji na jej temat (wiecej szczegotéw prezentuje monitor SysLog):

VPN i Dostep Zdalny=> Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen Czas odéwiezania : | 10 v |_Odswiez

|{ DrayTek ) 172.16.1.100 v |[ Inicjuj |

Stan potaczenia VPN

Biezgca strona: 1 Mr stronyl:l

Siet Tx Tx Rx Rx Czas
wirtualna pakietow predkosc pakietow predkosc akt.

i 1PSec Tunnel . - - - - L
{ DrayTek ) 3DES-SHA1 Auth 172+16:1.100 152.168.0.0/24 52 52 54 52 o:1:28 | Rozlgcz

xwooooo @ Dane sg szyfrowane.,
OO0 ¢ nie sg szyfrowane.

VPN Typ Zdalny IP

Wymuszanie inicjacji potaczen - w oknie mozna dokona¢ wyboru dowolnego sposréd wszystkich skonfigurowanych
w routerze wychodzacych potaczen wirtualnych. Potaczenie jest opisane nazwg profilu (patrz konfiguracja LAN-to-
LAN) oraz docelowym adresem IP/nazwa serwera VPN. Klikniecie Inicjuj sprawi, ze router, zgodnie z posiadang
konfiguracjg, bedzie probowat skontaktowac sie z serwerem w celu zorganizowania potgczenia.

Stan potaczenia VPN - jest to lista wszystkich trwajacych aktualnie potaczen VPN (takze tych przychodzacych, w
ktérych Vigor petni role serwera). Zawiera ona dane witasciwe dla kazdego z nich:

VPN - numer pofaczenia i nazwa profilu

Typ - rodzaj potaczenia VPN - informuje o uzytych protokotach, opcjach autoryzacji i szyfrowania itp. (patrz
rozdziat poswiecony konfiguracji VPN).

Zdalny IP - adres IP serwera VPN, pracujgcego na drugim koncu potaczenia. Jezeli potaczenie wirtualne jest
zestawiane w sieci publicznej (Internet), adres ten musi by¢ adresem publicznym (globalnie routowalnym).

Sie¢ wirtualna - adres IP docelowej prywatnej podsieci, korzystajacej z potaczenia VPN. Pakiety z wnetrza sieci
prywatnej moga by¢ przesytane poprzez tunel VPN z zachowaniem oryginalnych adreséw, jako ze sg przenoszone

przez wiasciwy, publiczny strumien pakietéw (dodatkowa enkapsulacja).

Tx pakietow / Tx predkos¢ - liczba pakietow IP wystanych podczas aktualnego potgczenia VPN i $rednia
predkos$¢ wysytania (w oktetach/s)

Rx pakietow / Rx predkos¢ - liczba pakietdw odebranych podczas aktualnego potaczenia wirtualnego i $rednia
predkos¢ naptywu (w oktetach/s)
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Czas akt. - czas jaki uptynat od momentu rozpoczecia potaczenia VPN

Szczegoty dotyczace potaczen VPN sg rejestrowane przez oprogramowanie DrayTek SysLog, ktére jednak nie

potrafi wymusi¢ operacji nawigzania badz zerwania potaczenia, stad dla celdéw diagnostycznych najlepiej potaczy¢
oba rozwigzania.
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